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ВСТУП 
Актуальність теми дослідження. В останні десятиліття розвиток 
інформаційно-комунікаційних технологій (ІКТ), кібернетики та мережі 
Інтернет спричинив значні зміни в суспільстві. Інтернет приніс світу великі 
соціальні вигоди для багатьох форм діяльності. Ці прибутки стали значними для 
людей, бізнесу, держави та суспільства в цілому. Сьогодні системи 
інформаційно-комунікаційних технологій інтегровані у всі аспекти суспільства 
та є критично важливими для його функціонування. А кібернетичний простір 
та технології стали основою для взаємодії між різними секторами як 
державними, так  і приватними й можуть вважатися фундаментальною 
соціальною інфраструктурою. Але, поряд із великою кількістю переваг, 
з’явилася значна кількість загроз, пов’язаних із функціонуванням сучасних 
технологій. Дане явище призвело до появи значної кількості небезпек, які 
вражають суспільство як на національному рівні, так і міжнародному. Отже, 
з’явилася потреба в механізмах захисту кіберпростору, які описуються в 
національних стратегіях світових держав, що в свою чергу присвячені 
забезпеченню його захисту. Тому досить важливою тематикою є дослідження 
саме механізмів реалізації щодо забезпечення стратегії кібербезпеки спочатку 
на міжнародному рівні, оскільки це допоможе у подальшому розумінні даного 
явища. А також це стане доцільним в отриманні цінного досвіду для 
формування та реалізації механізмів забезпечення кібернетичної безпеки в 
Україні.  
Стан наукової розробленості проблеми. Основний вклад в формування 
механізмів реалізації стратегії кібербезпеки внесли Азаров О. Д., Андреєв В. І., 
Алєксєєва К. І., Баранов О.А., Бурячок В. Л., Гребенюк А. В., Год Б. В., Діордіца 
І., Дюк, А. А., Зубик Л. В., Кільчицький Є. В., Ліпкан В., Лобода Д. О., 
Лук'янчикова В.  Ю., Мужанова Т. М.,  Мухачьов В. А., Післегін О. М., Рибка 
С. В., Толубко В. Б., Фурашев В. М., Хорошко В. О., Цифра Є. І., Шелест М. Є., 
Шеломенцев В. П., Щербина В. П., Яремчук Ю. Є. 
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Актуальні проблеми захисту інформації розглядали Дмитрук В. Р.,  
Толюпа С.В. 
Теоретичні засади щодо механізмів забезпечення інформаційної безпеки 
досліджували вітчизняні науковці Дзюба М. Т., Жарков Я. М., Замаруєва І. В., 
Присяжнюк М. М.   
Окремі аспекти щодо моделювання аспектів безпеки інформаційно-
комунікаційної системи досліджували Козюберда О.В., Корнієнко Б. Я. 
Зв’язок роботи з науковими програмами, планами, темами. 
Магістерську дисертацію виконано на кафедрі теорії та практики управління 
факультету соціології і права Національного технічного університету України 
«Київський політехнічний інститут імені Ігоря Сікорського» згідно з 
ініціативною темою «Сучасні тенденції впровадження електронного 
урядування в Україні: кращі практики» (ДР № 0118U100305), у  рамках  якої 
автором сформульовано  теоретичні  положення  та  практичні  рекомендації  
щодо формування механізмів реалізації стратегії кібербезпеки в органах 
публічної влади та місцевого рівня. 
Мета і задачі дослідження. Мета роботи полягає у визначенні механізмів 
реалізації стратегії кібербезпеки в Україні.  
Досягнення поставленої мети зумовлює вирішення наступних задач: 
• дослідження концептуальних засади забезпечення кібербезпеки в 
зарубіжних стратегіях; 
• дослідження засобів, заходів, методів, інструментів забезпечення 
кібербезпеки; 
• аналіз заходів розвинених країн щодо механізмів забезпечення  
кібербезпеки; 
• окреслення напрямів застосування зарубіжного досвіду в Україні; 
• аналіз інституціональних, фінансових та організаційних механізмів 
забезпечення кібербезпеки в Україні;  
• визначення механізмів  забезпечення кібернетичної безпеки в Україні; 
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• обґрунтування підходів до застосування прогресивних технологій в 
системі досягнення кібербезпеки та надання практичних рекомендацій 
щодо забезпечення механізмів реалізації стратегії кібербезпеки.   
Об’єктом дослідження є кібербезпека. 
Предметом дослідження виступають механізми забезпечення 
розроблення та реалізації стратегії кібернетичної безпеки. 
Методи дослідження. У процесі виконання магістерської дисертації на 
здобуття освітньо-кваліфікаційного рівня «магістр» було використано загальні 
та специфічні наукові методи: системний та структурно функціональний 
підходи, які дозволили визначити сутність, структуру, функції та особливі риси 
забезпечення кібернетичної безпеки та інформаційної безпеки; метод 
порівняння – з метою виявлення спільних та відмінних рис у  забезпеченні 
кібербезпеки світових держав, забезпечення механізмів реалізації різних 
стратегій кібербезпеки, а також кібербезпеки України. З метою оцінки 
особливостей функціонування механізмів використовувалися: аналітичний 
метод, який забезпечив виявлення існуючої ситуації щодо впровадження 
стратегій кібербезпеки та механізмів їх впровадження.  
Наукова новизна одержаних результатів полягає в наступному. 
 Розроблено рекомендації щодо поліпшення якості забезпечення 
кібербезпеки, удосконалення та розвитку її механізмів та стратегії в цілому із 
використанням сучасних інструментів реалізації стратегічного підходу, а саме: 
рекомендовано створити активний та проактивний захист критичної 
інфраструктури; запровадити мінімізацію людського фактору шляхом 
регулярного навчання персоналу, проведення різнноманітних тренінгів та 
курсів підвищення кваліфікації; запропоновано перелік різногалузевих програм 
та механізмів забезпечення кібернетичної безпеки, які потребують оновлення.  
Рекомендовано створення в організаціях стратегічних планів щодо 
реалізації поетапних дій під час настання кіберінцидентів. Запропоновано 
використання конкретних сучасних технічних ресурсів, що забезпечать 
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надійний захист від хакерських атак. А також рекомендовано створення 
єдиного спеціального галузевого органу державної влади, що буде 
забезпечувати високоякісний та структурний процес забезпечення 
кібернетичної безпеки в Україні. 
Практичне значення одержаних результатів полягає в тому, що 
застосування та використання рекомендацій, які полягають у матеріально-
технічному, освітньому, організаційному та нормативно-правовому 
забезпеченні механізмів реалізації стратегії кібербезпеки, дозволить нашій 
державі вийти на якісно новий рівень у даній сфері. Механізми захисту 
інформаційних потоків стануть більш безпечними, технологічними, 
високоякісними. Крім того, процеси забезпечення кібернетичної безпеки 
стануть відмінно професійнішими та більш злагодженими, що дозволить 
активно попереджати, виявляти та долати кіберінциденти. Користування 
кібернетичними системами та мережею Інтернет стануть безпечнішими як для 
державних органів та приватних структур, так і для кожного громадянина 
України. Рекомендації розроблені в ході дослідження даної проблеми можуть 
бути використані в практичній діяльності органів державної влади, місцевого 
самоврядування та приватних організаціях, що дозволить їм забезпечити більш 
надійну систему кібернетичної безпеки та захисту інформації.  
Апробація результатів магістерської дисертації. Основні положення та 
висновки були представленні на ІХ міжнародної науково-практичній 
конференції «Сучасні моделі управління: імперативи забезпечення сталого 
розвитку» (23-24 листопада 2017 р. м. Київ), на ХХI всеукраїнської науково-
практичній конференції студентів та аспірантів «Дні Науки» (19-20 квітня 2018 
р. м. Київ). 
Публікації. Основні результати дослідження відображено у 2 публікаціях. 
Субота В. О. Специфіка кадрового управління та управління персоналом 
на державній службі. Сучасні моделі управління: імперативи забезпечення 
сталого розвитку: матеріали ІХ міжнародної наук.-практич. конференції (2017 
р., м. Київ). НТУУ «КПІ імені Ігоря Сікорського». 2017. С. 203-205  
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Субота В. О. Стратегія кібербезпеки держави: досвід Японії. Industry 4.0: 
Людина і суспільство у вирі трансформацій: матеріали ХХI всеукраїнської 
наук.-практич. конференції студентів та аспірантів «Дні Науки». (2018 р., м. 
Київ). НТУУ «КПІ імені Ігоря Сікорського». 2018. С. 115-116.  
Структура магістерської дисертації. Магістерська дисертація 
складається зі вступу, трьох розділів, дев’яти підрозділів, висновків та 
рекомендацій та списку використаних джерел. Загальний обсяг роботи 
становить 101 сторінка, в тому числі список використаних джерел на 11 
сторінках, що містить 101 найменування. 
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РОЗДІЛ 1 
ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ЗАСАДИ ФОРМУВАННЯ 
МЕХАНІЗМІВ ЗАБЕЗПЕЧЕННЯ КІБЕРСТРАТЕГІЇ  
 
1.1  Концептуальні засади забезпечення кібербезпеки в національних 
стратегіях 
 
Кіберпростір став причиною соціального та економічного зростання через 
його відкритість і доступність для всіх акторів. Надмірне адміністрування та 
регулювання кіберпростору зменшує його переваги і може перешкоджати 
активному зростанню в усіх сферах діяльності. Тому дуже важливо забезпечити 
відкритість та взаємодію в кібернетичній мережі, а також підтримувати та 
розвивати безпечний та надійний кіберпростір для створення вільного потоку 
інформації. Це забезпечить свободу вираження поглядів та активну економічну 
діяльність в кіберпросторі, сприятиме інноваціям, економічному зростанню та 
вирішенню соціальних проблем і забезпечить позитивні вигоди, які будуть 
доступними для світової спільноти. Кожна держава світу, так само як і бізнес-
структури, користуються перевагами розширення кіберпростору. В результаті 
кібернетичні загрози стали реальністю, вони мають трансконтинентальний 
характер і наслідки від їх втручань в критичні інфраструктури стали більш 
важкими.  
Кібербезпека розширює сферу діяльності класичної IT-безпеки для 
охоплення всього кіберпростору. Останній охоплює всі інформаційні 
технології, що з'єднуються з Інтернетом або аналогічними мережами, 
включаючи зв'язок на базі кіберпростору, програми, процеси та оброблену 
інформацію. Тим самим, для всіх намірів і цілей, сучасні інформаційні та 
комунікаційні технології стають частиною кіберпростору. Світові експерти в 
сфері кібернетичної безпеки визначають її як допомогу для захисту людей, 
особливо дітей, від онлайнових ризиків, таких як вплив на їх психіку через 
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«образливий» контент (англ. content – вміст; «контент – це будь-яке 
інформаційне наповнення чого-небудь (картинки, текст, відеоролики і т. д.). По 
відношенню до мережі інтернет зазвичай мають на увазі контент сайту, тобто 
все, що з'являється перед очима користувача, що він може почитати, поглянути 
або послухати» [81]. У цьому контексті важливо, щоб кожна країна приймала 
участь у «гігієні кіберпростору» як запобіжний захід проти негативних 
кібернетичних інцидентів, зокрема й кожен користувач мережі індивідуально 
проводив окремі заходи та дії для забезпечення власної кібербезпеки. У зв'язку 
з цим всі зацікавлені сторони у глобальному кіберпросторі повинні 
співпрацювати та допомагати один одному, виконуючи обов'язки, що 
відповідають їх ролі в суспільстві. З цією метою й були запроваджені механізми 
забезпечення кібернетичної безпеки. 
Зі швидким плинним розвитком інформаційних технологій (ІТ) з’явилася 
потреба в негайному створенні безпечного середовища роботи в Інтернеті, 
оскільки користувачі зіткнулися з абсолютно новим видом злочинності – кібер-
злочинність. На протидію даному негативному явищу з’явилися поняття 
«кіберзахист», «кібербезпека» і т.д. Але чим це нове поняття відрізняється від 
вже давно відомого – «інформаційна безпека»?  Справа в тому, що 
«інформаційна безпека – такий  стан  інформаційного  забезпечення  завдань 
національної безпеки,  при  якому  досягається  захищеність  і  реалізація  
життєво важливих  інтересів,  гармонічного  розвитку  і  потреб  в  інформації 
особистості,   суспільства,   держави   незалежно   від   наявності внутрішніх і 
зовнішніх загроз» [57, с. 165].  
Дослідник Фурашев В. М. вважає, що «інформаційна безпека – стан 
захищеності життєво важливих інтересів людини, суспільства і держави, за 
якого запобігається завдання шкоди через негативний інформаційний вплив за 
допомогою, в першу чергу, несанкціонованого створення, розповсюдження, 
використання свідомо спрямованої із визначеною метою неповної, невчасної, 
невірогідної та упередженої інформації; негативні наслідки застосування 
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інформаційних технологій; несанкціоноване порушення режиму доступу до 
інформації з подальшим її розповсюдженням та використанням» [78].  
На думку Корнієнко Б. Я. та Козюберди О.В. «Проблема  забезпечення  
інформаційної  безпеки  в  наш  час  завжди  перебуває  на  стадії вдосконалення. 
Дана обставина обумовлена неадекватністю між формуванням інформаційної 
цивілізації і заходами із забезпечення інформаційної безпеки. Нажаль, 
універсальних методів захисту інформації не існую, адже багато в чому успіх 
при побудові механізмів безпеки для реальної  системи  залежатиме  від  її  
індивідуальних  особливостей, облік яких погано подається формалізації. Тому 
часто інформаційну безпеку розглядають як деяку сукупність неформальних 
рекомендацій по побудові систем захисту інформації того або іншого типу». 
[61, с.46] 
Кожна країна вирішує по-своєму, як трактувати кібербезпеку, які 
механізми створювати для її ефективного функціонування та які шляхи 
розвитку обирати.  Підходи змінюються навіть у провідних країнах, які 
визначені Індексом глобальної кібербезпеки, ініціативою Міжнародного союзу 
електрозв'язку Організації Об'єднаних Націй. Відмінності зазвичай 
відображають політичну та юридичну філософію, структури федеральних або 
національних урядів, а також те, наскільки державні повноваження передані 
державним чи місцевим органам влади. Вони також відбивають рівень 
поінформованості громадськості. Серед інших факторів зазначимо те, як 
широко визначають країни національну безпеку, а також технічні можливості 
влади. Незважаючи на такі розбіжності, досить пріоритетним напрямком 
діяльності у сфері кібербезпеки в усіх країнах залишається робота державних 
та приватних секторів, спільна діяльність якої здатна створити безпечний 
простір для роботи в мережі.  
Як вже зазначалось вище, кожна держава самостійно визначає, що включає 
в себе поняття «кібербезпека». Уряд Австралії  трактує його так – заходи, що 
стосуються конфіденційності, доступності та цілісності інформації, яка 
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обробляється, зберігається та повідомляється електронним або подібним 
способом». [92].  
Австрійські вчені та практики зазначають, що кібернетична безпека описує 
захист ключового юридичного активу за допомогою конституційних засобів 
проти дій, пов'язаних з акторами, технічних, організаційних та природних 
небезпек, що створюють ризик для безпеки кібер-простору (включаючи безпеку 
інфраструктури та даних), а також безпеку користувачів в кібер-просторі. 
Кібернетична безпека допомагає виявляти, оцінювати та контролювати загрози, 
а також зміцнювати здатність впоратися з втручаннями в кіберпростір, звести 
до мінімуму ефекти, а також відновити здатність діяти та функціональні 
можливості відповідних зацікавлених сторін, інфраструктури та послуги [83].  
Автори Кіберстратегії Чехії визначили поняття кібербезпеки таким чином 
– кібернетична безпека означає комплекс юридичних, організаційних, 
технічних та навчальних засобів, що забезпечують захист кіберпростору [84].  
У Франції під кібербезпекою розуміють бажаний стан інформаційної 
системи, який є протилежним до подій у кіберпросторі, що можуть 
скомпрометувати доступність, цілісність або конфіденційність даних, що 
зберігаються, обробляються або передаються, та пов'язаних з ними послуг, які 
ці системи пропонують або роблять доступними. «Кібербезпека» використовує 
методи захисту інформації в інформаційних системах і базується на боротьбі з 
кіберзлочинністю та створенням кіберзахисту [89, с.21].  
Поняття «кібербезпека» у Стратегії Нової Зеландії має таке визначення – 
це  «практика створення мереж, що утворюють кіберпростір, і є безпечним від 
вторгнень, зберігає конфіденційність, доступність та цілісність інформації, 
виявляє вторгнення та інциденти, а також реагує на них та реабілітується» [93].  
У Стратегії кібербезпеки Японії визначено, що країна прагне побудувати 
«світовий», «стійкий» та «енергійний"» кіберпростір і позначати його як 
соціальну систему для реалізації нації «кібербезпеки» як суспільства, яка буде 
стійкою до кібератак, буде повною інновацій [85, с.19].  
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У профільному документі Ямайки поняття «кібербезпека» трактується як 
здійснення заходів щодо захисту інфраструктури ІКТ, включаючи критичну 
інфраструктуру від вторгнення, несанкціонованого доступу, і включає в себе 
прийняття політики, протоколів та належної практики для кращого управління 
використанням кіберпростору [90, с.31].    
Американці ж визначають поняття кібербезпека як діяльність або процес, 
здатність чи здібність держави захищати системи інформації та зв'язку, що 
містяться в ній, запобігати нанесенню їм шкоди, несанкціонованого 
використання або модифікації чи експлуатації. Це стратегія, політика та 
стандарти, що стосуються безпеки та операцій у кіберпросторі, і охоплюють 
повний спектр зниження рівня загрози, зниження вразливості, стримування, 
міжнародної взаємодії, реагування на інциденти, забезпечення захисту 
інформації правоохоронними органами, дипломатією, військовими та 
розвідувальними місіями, оскільки вони стосуються безпеки та стабільності 
глобальної інформаційної та комунікаційної інфраструктури [96].  
Отже, як можна помітити, кожна країна по-своєму тлумачить поняття 
«кібербезпека». Тим не менш, кожна з них намагається приділяти значну частку 
уваги щодо даного питання, оскільки тенденції забезпечення кібернетичної 
безпеки постійно ростуть й займають одне з ключових позицій на шляху 
становлення загальносуспільної безпеки та благополуччя. 
Український підхід у даному питанні не дуже відрізняється від 
зарубіжного. Як зазначає вітчизняний дослідник О. А. Баранов: «Кібербезпека 
– інформаційна безпека   в   умовах   використання   комп’ютерних   систем   
та/або   телекомунікаційних мереж» [39].  
Тобто, іншими словами, можна сказати, що інформаційна безпека – 
поняття більш ширше і включає в себе кібернетичну безпеку.  
Дослідники Присяжнюк М. М. та Цифра Є. І. тлумачать значення 
кібербезпеки таким чином: «Стратегія кібербезпеки України визначає це 
поняття як стан захищеності життєво важливих інтересів людини та 
громадянина, суспільства та держави в кіберпросторі, що досягається 
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комплексним застосуванням сукупності правових, організаційних та 
інформаційних заходів» [73].  
Вітчизняний дослідник Шеломенцев В. П. вважає, що кібербезпеку 
доцільно розглядати «як складову інформаційної безпеки – стану захищеності 
життєво важливих інтересів людини, суспільства і держави, при якому 
запобігається нанесення шкоди через: неповноту, невчасність і невірогідність 
інформації, що використовується; негативний інформаційний вплив; негативні 
наслідки застосування інформаційних технологій; несанкціоноване 
розповсюдження, використання і порушення цілісності, конфіденційності та 
доступності інформації» [80, с. 314].  
На думку Рибки С. В., Кільчицького Є. В. та Післегіна О. М. «Кібербезпека 
– характеристика стану захищеності від кіберзагроз процесів діяльності та 
взаємодії суб'єктів кіберпростору і функціонування об'єктів критичної 
інфраструктури у кіберпросторі. Забезпечується реалізацією організаційних 
заходів та застосуванням технічних методів і засобів, що забезпечують 
цілісність, доступність, автентичність і, за необхідності, конфіденційність 
інформації при обміні та доступі до електронних інформаційних ресурсів» [74, 
с. 126].  
Вважаємо, що найбільш повно, поняття «кібербезпеки» визначається в 
Законі України «Про основні засади забезпечення кібербезпеки України» від 
05.10.2017 і звучить як «захищеність життєво важливих інтересів людини і 
громадянина, суспільства та держави під час використання кіберпростору, за 
якої забезпечуються сталий розвиток інформаційного суспільства та цифрового 
комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація 
реальних і потенційних загроз національній безпеці України у кіберпросторі» 
[8].  
Кібербезпека реалізується через певні організаційні заходи за допомогою 
технічних методів і засобів, що забезпечують цілісність, доступність, 
автентичність, а також, за необхідності, конфіденційність інформації під час 
обміну та доступу до електронних інформаційних ресурсів. 
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Кібербезпека охоплює не тільки інформаційні дані, як об’єкт захисту чи  
виключно технічні системи, які визначають можливості обороту інформації, а 
й захист способів функціонування нової сутності – кіберпростору. 
Стійкість до кібернетичних загроз має розглядатись як складова одержання 
користі, а не виключно як варіант застереження ризиків. 
Заходи уряду щодо забезпечення кіберзахисту включають правопорядок, 
фільтрацію інформації в Інтернеті та освіту в даній сфері. Кібернетична безпека 
допомагає виявляти, оцінювати та контролювати загрози, а також зміцнювати 
здатність впоратися з втручанням в кіберпростір, звести до мінімуму наслідки, 
а також відновити здатність діяти та функціональні можливості відповідних 
зацікавлених сторін, інфраструктури та послуги. 
Враховуючи всі наведені визначення, ми дамо власне визначення даному 
поняттю. Отже кібербезпека – це практика захисту систем, мереж, програм та 
інформаційних даних від цифрових атак, які спрямовані на доступ, зміну або 
знищення конфіденційної інформації, переривання бізнес-процесів з метою 
власної наживи. Забезпечення кібербезпеки – це впровадження механізмів 
захисту комп'ютерних систем, мереж, програм та інформаційних даних від 
несанкціонованого доступу або пошкодження їх апаратних засобів, 
програмного забезпечення або електронних даних.  
 
1.2  Засоби, заходи, методи та інструменти забезпечення 
кібербезпеки. 
 
Вже давно не новим фактом є те, що Інтернет революціонує наше 
суспільство, веде до економічного зростання і надає людям нові способи 
підключення, комунікації і співпраці один з одним. З кожним роком швидкість 
передачі даних в Інтернеті стає швидшою, доступ до мережі стає дешевшим і 
простішим, дозволяючи більшій кількості людей у всьому світі 
використовувати його. Інтернет простір дає можливість користуватися 
електронною поштою, спілкуватися в соціальних мережах, здійснювати 
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фінансові операції через інтернет-банкінг,  використовувати можливості 
інтернет-магазинів через смартфон чи персональний комп’ютер; держава надає 
адміністративні е-послуги в режимі онлайн, так само, як сектор бізнесу 
використовує кібернетичну мережу для надання певних послуг і т.д 
Це означає, що така ситуація буде стимулювати подальше розширення 
кіберпростору. Але і кожен з нас зацікавлений в захищеності своєї інформації, 
даних, бо це є, перш за все, особиста безпека кожного учасника суспільних 
відносин, і це є безпека державної цілісності. 
Уряди країн всього світу переслідують довгострокові інтереси в області 
економічної та національної безпеки при створенні та поширенні практик і 
технологій, які призначені для активного розвитку стійкості основних секторів 
економіки. 
Спільна діяльність державних діячів, організацій і представників 
галузевого бізнесу як всередині країни, так і за її межами має сприяти 
виявленню кібернетичних ризиків, а також ризиків, пов’язаних із 
міжмережевою взаємодією з метою підвищення стійкості підприємств та 
організацій всіх рівнів, а також задля покращення процесів управління 
ризиками [55].   
Для цього як урядам, так і бізнесу та громадянам необхідно володіти 
інструментами забезпечення кібербезпеки і вміти користуватися методами для 
захисту даних в кіберпросторі.   
Лідери урядів все більше усвідомлюють, що сприяння процвітанню та 
захист національної безпеки включає забезпечення кібербезпеки. Це означає, 
що нація, держава, регіон або місто є безпечним середовищем для проживання, 
отримання послуг та ведення бізнесу в Інтернеті. І це включає запобігання 
кібератакам, запобіганню злочинів, пов'язаних із кіберзлочинністю, та захисту 
найважливішої національної інфраструктури, а також збереження середовища, 
що полегшує технологічний прогрес. 
Надзвичайно важливим є проведення робіт із захисту інформації, 
програмного та апаратного забезпечення від кібернетичних атак, на кожному 
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етапі обігу інформації з урахуванням впливу персоналу та застосуванням низки 
певних превентивних методів. 
Превентивні методи захисту від  кібернетичних атак поділяються на 
правові – законодавчі та морально-етичні; організаційні – організаційно-
адміністративні, організаційно-технічні й організаційно-економічні;  
інженерно-технічні – фізичні, технічні й програмні [40, с.154].  
 
 
 
 
Рис.1.1. Превентивні методи захисту від  кібернетичних атак  
(власна розробка) 
 
Законодавчі методи ґрунтуються на нормативно-правових актах, через які 
регламентуються права і обов’язки співробітників та встановлюється 
відповідальність усіх причетних до захисту інформації.  
Морально-етичні методи базуються на сформовані в трудовому колективі 
моральні принципи та правила, неухильне дотримання яких сприяє захисту 
інформаційних даний від несанкціонованого доступу до них, а порушення 
ототожнюється до ігнорування правил поведінки в суспільстві або колективі. 
Організаційно-адміністративні методи окреслюють: 
Превентивні методи захисту
Правові
Організаційні
Інженерно-технічні
17 
 
17 
 
• мінімізацію витоку інформації через працівників; 
• організацію спеціального документообігу; 
• відведення спеціалізованих захищених приміщень і засобів електронно-
обчислювальної техніки; 
• використання сертифікованих програмного забезпечення і технічних 
апаратів; 
• використання зареєстрованих носіїв інформації. 
До найрезультативніших серед них становлять методи антропогенного 
захисту, фундаментом яких є: 
1) привернення уваги соціуму до питань кібербезпеки; 
2) осмислення користувачами важливості та серйозності проблем, 
розробок політики безпеки систем; 
3) вивчення та впровадження методів та операцій для підвищення стану 
захищеності інформаційного забезпечення. 
Організаційно-технічні методи захисту здійснюються через обмеження 
доступу до інформації сторонніх осіб; відімкнення від локальної 
обчислювальної мережі та мережі Інтернет осіб, які мають доступ до 
конфіденційної інформації; передавання конфіденційної інформації лише 
спеціалізованими інженерно-технічними засобами; нейтралізацію витоку 
інформаційних даних електромагнітними та акустичними каналами [41, с.155-
156].  
Зазначені методи в свою чергу поділяють на інформаційні, процедурні, 
класифікаційні, застережні, навчальні, спонукальні. 
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Рис. 1.2. Організаційно-технічні методи захисту (власна розробка) 
 
 Інформаційні методи містять локальні заходи, що реалізуються тільки в 
межах організації та спрямовані на інформування персоналу щодо питань 
можливих кібератак та нагадування про ризики їх настання.  
Отже, наприклад, можлива організація таких заходів: 
• розробка відповідних інформаційних статей, брошур, пам’яток і т.д., які 
поширюються в роздрукованій або електронній формі до відома персоналу; 
• використання різноманітних повідомлень у системі корпоративних 
ресурсів, у локальній комп’ютерній мережі що стосуються правил поведінки 
з важливою інформацією з метою нагадування про їх персоналу; 
• оголошення, що подаються через інформаційні дошки, електронні табло 
в громадських місцях, спеціальні плакати, голосову пошту і т.д. з метою 
інформування громадян щодо можливостей здійснення та наслідки від 
кібератак.  
Процедурні методи включають в себе розробку порядку дій, правил 
персональної безпеки, рекомендацій, якими має орудувати персонал при 
Організаційно-
технічні методи 
захисту
Інформаційні
Процедурні
Спонукальні
Навчальні
Застережні
Класифікаційні
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використанні та наданні співробітникам чи стороннім особам корпоративної 
інформації. Це, наприклад, можуть бути: 
• правила персональної безпеки, зокрема положення щодо кібернетичних 
атак, 
з якими має бути ознайомлений працівник; 
• процедури, що передбачені при прийомі та звільненні співробітників, 
що мають доступ до конфіденційної інформації різних рівнів; 
• порядок повідомлення персоналу про зміни або нововведення в 
правилах безпеки; 
• дії персоналу в позаштатних ситуаціях; 
• рекомендації щодо надання важливої інформації будь-кому. 
Класифікаційні методи зосереджуються у виборі критеріїв розподілу 
інформації на класи та обґрунтуванні класифікаційної структури за обраними 
критеріями. 
Методи застереження опираються на систему заходів, метою яких є 
підвищення пильності та відповідальності працівників завдяки втіленню в 
життя необхідних процедур безпеки. Мова йде, наприклад, про використання 
різноманітних ідентифікаторів – носіння бейджів, включаючи тимчасові 
перепустки для співробітників, котрі з будь-яких причин не мають при собі 
перепускних ідентифікаторів; обов’язковий супровід відвідувачів; здійснення 
запиту про підтвердження особи, котра претендує на доступ до важливої 
інформації; здійснення зворотного дзвінка в разі запиту важливої інформації; 
повідомлення адміністраторові з питань безпеки про сумнівні інциденти. 
Спонукальні методи мають на меті спонукати працівників до посиленого 
захисту від кібератак, що спираються на знання правил безпеки, успішне 
проходження раптових перевірок тощо.  
Перевага організаційно-технічних методів зводиться до того, що вони, по-
перше, дають змогу розв’язувати значну кількість різнорідних проблем, по-
друге, є простими в реалізації, по-третє, допомагають швидко реагувати на 
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несанкціоновані дії в мережі, по-четверте, мають необмежені перспективи 
модифікації та розвитку. Як недоліки варто зазначити достатньо високу 
залежність від суб’єктивних факторів, зокрема від рівня організації певної 
роботи в тому чи іншому підрозділі. 
Організаційно-економічні методи охоплюють заходи зі стандартизації 
процедур і повного арсеналу засобів інформації, сертифікації апаратів 
електронно-обчислювальної техніки згідно з вимогами інформаційної та 
кібернетичної безпеки, страхування інформаційних ризиків, ліцензування 
діяльності у сфері захисту інформації тощо. 
Інженерно-технічні (фізичні, технічні та програмні) методи захисту від 
кібератак реалізуються не тільки через використання штатними службами 
безпеки активних і пасивних технічних методів протидії несанкціонованих 
впливів, наприклад, відімкнення, пакування й опечатування з подальшим 
належним зберіганням носіїв інформації, що дозволяє звести до мінімуму ризик 
ліквідування даних діяльність шкідливих програм і дій кіберзлочинця. 
Недоліком даного підходу є  висока чутливість до помилок, що можуть статися 
під час встановлення й налаштування засобів захисту та у складності 
управління процесами. 
Якщо розглядати забезпечення кібербезпеки з апаратно-технічної точки 
зору, то вітчизняні дослідники визначають засоби та заходи фізичного захисту 
інформації з обмеженим доступом, які включають три методи захисту даних та 
систем: фізичні, технічні та криптографічні [42, с.158-165].  
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Рис 1.3. Засоби та заходи фізичного захисту інформації з обмеженим 
доступом (власна розробка) 
 
Фізичні методи захисту базуються на застосуванні механічних, 
електричних, електронних та інших пристроїв та систем, які функціонують 
автономно, перешкоджаючи діяльності кібератак. Зазвичай це є так звані 
периметрові системи контролю, пропускні системи на базі технологій smart-
card, touch-memory тощо. Вони організовують фізичну безпеку споруд і 
приміщень, також, безпосередньо, інформаційних систем, допоміжного 
обладнання, які включають оргтехніку, носії інформації та канали передавання 
чи  отримання інформаційних даних. Основні заходи з фізичного захисту 
включають захист від вогню, води, пилу, корозійних газів, електромагнітного 
випромінювання, вандалізму тощо. До переліку входять й охоронні дії від 
несанкціонованого доступу до приміщень. При цьому норми до кожного 
оборонного бар’єра та місця його локації мають визначатися цінністю 
інформації, ризиком порушення стану безпеки та необхідністю дотримання 
чинних захисних приписів. 
Технічні методи вважаються досить потужними інструментами захисту від 
кібератак. Головні його методи мають на меті запобігти несанкціонованому 
доступу до інформації та її  використанню у зловмисних цілях.  
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Технічні методи реалізуються через запровадження різноманітних за 
типом механічних, електромеханічних чи електронних пристроїв, які схемно 
вбудовуються в системи обробки інформаційних даних або поєднуються з ними 
для оборони ресурсів від несанкціонованого вторгнення. Такі апарати або 
створюють перешкоди фізичним проникненням, або, якщо вони відбуваються, 
то створюють захисний бар’єр на шляху до інформації. Це можуть бути замки, 
ґрати на вікнах, захисна сигналізація тощо. Водночас застосовуються шумові 
генератори, мережні фільтри, та інші апарати, що запобігають витоку 
інформаційних даних через потенційні канали, чи дають можливість їх виявити. 
Криптографічні методи формуються на криптографічних технологіях оборони, 
завдяки яким забезпечуються три основні типи послуг: аутентифікація, що 
включає в себе ідентифікацію, неможливість відмови від вчинених дій і 
збереження таємниці. Так, наприклад, ідентифікація означає перевірку щодо 
того, чи є відправник-користувач саме тією особою, за яку він себе видає. 
Аутентифікація йде ще далі. Вона встановлює не лише особу відправника, а й 
відсутність змін у відповідному посланні. Реалізація вимоги стосовно 
неможливості відмови попередньої дії означає, що жоден користувач не має 
права заперечувати, що він відправив або отримав той чи інший файл або дані 
[43, с. 158-163].  
Криптографічні засоби є найбільш ефективними методами захисту 
інформаційних даних. Варто зазначити, що криптографія – це наука,   що   
займається   вивченням   та   розробленням   методів, способів  та  засобів  
перетворення  інформації  у  вигляд,  який ускладнює   чи   унеможливлює   
несанкціоновані   дії   з   нею. Криптографія  базується  на  методах  (алгоритмах)  
шифрування  та дешифрування [68].  
Широковідомим  є  використання  криптографічних  методів  для 
передавання  конфіденційної  інформації  каналами  зв'язку, наприклад,  в 
електронній  пошті,  під  час  встановлення  справжності  повідомлень,  що 
передаються, а також для  зберігання  інформаційних даних на зовнішніх носіях 
у зашифрованому вигляді. Криптографія дає змогу конвертувати таким чином 
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інформацію,  що  її  подальше читання буде можливим лише при наявності 
ключа [79, с.7-8].   
Щодо соціально-організаційного аспекту, то, загально, необхідно 
створювати і розвивати процес навчання, освіти та підвищення обізнаності про 
кібернетичну безпеку на державному рівні, у приватному секторі, 
підприємствах, населення у цілому. Важливо фінансувати Урядом чи залучати 
інвестиції на дослідження сфери кібернетичної безпеки. Також досить вагомим 
є активна співпраця держави та приватного сектору, створення партнерських 
відносин задля досягнення створення максимально безпечного середовища у 
кіберпросторі. Держава має бути забезпечена наявністю спеціальних органів 
реагування на кіберзлочинність, а також механізмами для обміну інформацією 
для запобігання та реагування на кібератаки, хто несе відповідальність за 
розслідування кібератак та злочинів в Інтернеті. Одним із важливих аспектів є 
створення  чітких механізмів звітування та попередження організацій та 
громадян про кібератаки, і впровадження відповідних заходів. Не менш 
важливими є участь держави на міжнародних форумах з кібербезпеки, 
ратифікація міжнародних угод, співпраця з іншими країнами для запобігання 
чи розслідування кіберзлочинів, ефективне використання механізмів взаємної 
правової допомоги для постраждалих від кіберзлочинності. 
 
1.3  Зарубіжний досвід застосування механізмів забезпечення 
кібербезпеки 
 
Питання удосконалення кібернетичної безпеки стоїть на порядку денному 
фактично в урядах кожної розвиненої країни світу. Сьогодні ж кіберпростір 
розглядається як надзвичайно важливий безпековий імператив, оскільки від 
його реалізації залежать соціальна, економічна, військова та інші сфери безпеки 
держави.  
Широких масштабів проблема забезпечення кібербезпеки набула тоді, 
коли держави усвідомили усі можливі наслідки від реалізації загроз у секторах, 
24 
 
24 
 
де використовуються комп’ютерні технології та системи. При незначному 
обсязі ресурсів для здійснення таких загроз досягаються значні результати, що 
здатні паралізувати цілі компанії та держави. 
Кожна країна-член ЄС зобов'язана вживати заходів, що спрямовані на 
впровадження культури кібербезпеки для всіх зацікавлених сторін, а саме: 
урядів, підприємств та цивільних організацій, які розробляють, володіють, 
управляють, реалізують та використовують інформаційні системи та мережі. 
Культура кібербезпеки повинна посилювати розвиток безпеки інформаційних 
систем та мереж, а також приймати нові способи мислення та поводження під 
час використання інформаційних систем, а також під час спілкування або 
транзакцій через мережі .  
Так, наприклад, у Великій Британії, згідно Національної Стратегії 
кібербезпеки (The UK Cyber Security Strategy: Protecting and promoting the UK in 
a digital world), що була розроблена ще у 2011 році, основним баченням є 
отримання величезної економічної та соціальної цінності від яскравого, 
стійкого і безпечного кіберпростору, керуючись ядром цінності свободи, 
справедливості, прозорості та верховенства права, зміцнення добробуту 
призведе до національної безпеки та безпечного суспільства. Щоб досягти 
цього, розробники стратегії мають на меті:  
1) Велика Британія має максимально подолати кіберзлочинність і стане 
одним із найбезпечніших місць у світі для ведення бізнесу в кіберпросторі;  
2) країна буде більш стійкою до кібератак і краще захищати інтереси 
підданих в кіберпросторі;  
3) Сполучене Королівство допоможе сформувати відкритий, стабільний та 
енергійний кіберпростір, який британська громадськість могла спокійно 
використовувати;  
4) користувачі мережі Великої Британії матимуть наскрізні знання, вміння 
та навички, щоб підтримувати кібербезпеку [99].  
Для Великої Британії це означає, що люди зможуть захистити себе від 
злочинних дій в Інтернеті. Керівництва підприємств зможуть усвідомити 
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загрози, з якими вони можливо стикнуться, зрозуміють їх власні уразливі точки 
і зможуть зменшити шкідливий вплив на них. Автори Стратегії хочуть, щоб у 
країні була можливість показати свої сильні сторони для створення 
процвітаючого та яскравого ринку кібербезпеки, та щоб надавати якісні послуги 
по всьому світу. Великобританія матиме можливість показати, що вона є 
безпечним місцем для ведення бізнесу в кіберпросторі. Уряд країни покращив 
закон правоохоронного реагування на кіберзлочинність; допоміг 
Великобританії створити спеціальні служби кібернетичної безпеки, які будуть 
потрібні по всьому світу, заохочував бізнес працювати  в кіберпросторі; створив 
надійні та ефективні системи для виявлення і знешкодження кіберзлочинності. 
Також розширені можливості для отримання освіти та навичок захисту у 
кіберпросторі, встановлено і посилено робочі відносини з іншими країнами, 
бізнесом та міжнародними організаціями, щоб допомогти сформувати 
відкритий і живий кіберпростір, який підтримує сильні суспільства в середині 
країни і по всьому світу. 
Уряд Великої Британії працює в партнерстві з приватним сектором і 
міжнародними партнерами. У рамках цього плану дій здійснюється робота з 
компаніями, які володіють і керують інфраструктурою збереження ключових 
даних і систем, а також збереження їх безпечними та стійкими. 
Встановлюються нові партнерські зв’язки з приватним сектором для обміну 
інформацією про загрози в кіберпросторі. Заохочуються галузеві стандарти та 
керівництво, які легко використовуються та є зрозумілими, і це має допомогти 
профільним компаніям, які займаються кібернетичною безпекою. Також 
провести стратегічний саміт з експертами, що надають бізнес-послуги, 
включаючи страховиків, аудиторів, і юристи, щоб визначити їх роль в 
просуванні кращого управління кібернетичними ризиками. Має місце 
створення ефективного та простого у користуванні єдиної служби для 
повідомлень про шахрайство в кіберпросторі та покращення зворотного зв’язку  
поліції на місцевому рівні для тих, хто став жертвами кіберзлочинів і т.д. 
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У даній Стратегії Уряд Великої Британії розробив бачення подальших дій 
і принципів  у сфері кібернетичного захисту на період 2011-2015 року. Воно 
полягає у тому, щоб у 2015 році Велика Британія отримала величезну 
економічну та соціальну цінність, яскравий, стійкий і безпечний кіберпростір. 
Також у Великій Британії функціонує організація – Національний центр 
кіберзахисту Сполученого Королівства (NCSC), який позиціонується як певна 
модель організації кібербезпеки на державному рівні. Він проводить аналіз, 
оцінку та реагування на кризові ситуації, надає консультації найважливішим 
національним інфраструктурним організаціям, бізнесу та громадськості. 
Організація здійснює роботу в сфері надзвичайно конфіденційної розвідки та 
поширенні публічної інформації. Центр об'єднує експертів з кібербезпеки уряду 
та приватного сектору в єдиному органі [91].  
Що стосується іншої європейської країни – Іспанії, то у рамках Стратегії 
Національної безпеки, що була розроблена у 2015 році, включено й розділ про 
кібернетичну безпеку. Загалом, даний документ містить всеосяжне бачення 
Національної безпеки. Відповідальне суспільство, яке усвідомлює свою 
безпеку, краще підходить до вирішення проблем сьогодення та здатне 
розвиватися і процвітання. Стратегія має на меті активну співпрацю між 
людьми та державним і приватним сектором. Оскільки гарантія безпеки – це 
відповідальність уряду, але це й також завдання кожної окремої людини. 
Стратегічна думка забезпечує широку картину середовища безпеки і дозволяє  
бути краще підготовленими до можливих ризиків та майбутніх загроз. Але 
цього недостатньо. Потрібно визначити пріоритети наявних ресурсів та 
ефективно організувати прийняття рішень через інституційну систему, яка в 
сумі забезпечить комплексне, ефективне та узгоджену 
дію у усіх сферах безпеки. Для досягнення цієї мети дана Стратегія передбачає 
нову інституційну структуру, оснащену для вирішення стратегічної безпеки та 
питання врегулювання криз, що вимагають швидкого, скоординованого та 
всеосяжного реагування. Крім того, передбачається високий ступінь 
зацікавленості кожної людини та суспільної волі [97].  
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Основним «гаслом» іспанської Стратегії в рамках даної тематики, є 
забезпечення надійного використання інформаційних мереж та систем шляхом 
зміцнення можливостей Уряду запобігання кібератакам, виявлення та 
реагування на них. 
Отже, основними стратегічними діями є:  
1) посилення здатності запобігання, виявлення, дослідження та реагування 
на кібератаки. Для цього необхідна розробка ефективної правової бази.  
2) гарантування безпеки інформаційних систем, комунікацій та 
інфраструктурних мереж. Розвиток можливостей, необхідних для захисту 
основних послуг;  
3) підвищення безпеки та стійкості інформаційно-комунікаційних 
технологій (ІКТ) в приватному секторі, використовуючи можливості державних 
повноважень;  
4) сприяння професійній підготовці професіоналів в сфері кібербезпеки;  
5) запровадження здорової культури кібербезпеки. Обізнаність громадян, 
фахівців та організацій має бути настільки розвиненою, щоб на рівні свідомості 
підкреслювалась важливість інформаційної безпеки та відповідальне 
використання нових технологій і послуг суспільства знань;  
6) посилення міжнародного співробітництва [98].  
Королівство Норвегія – одна з тих країн, яка також серйозно підійшла до 
посилення захисту даних та кібернетичної безпеки. Національну Стратегію 
Уряд запровадив ще у 2012 році. У документі зазначається, що державні органи 
відіграють центральну роль у сприянні розвитку ІКТ. Це також стосується 
інформаційної безпеки. Така позиція досягається частково через формулювання 
та виконання законів та правил, перевірок, обміну інформацією, а також через 
ефективне керівництво. Національна стратегія кібербезпеки, з супровідним 
планом дій, доповнює і вказує напрямок подальшого розвитку даної сфери, 
існуючі нормативні акти та заходи. Стратегія є вираження загальних 
пріоритетів Уряду в цій області. Уряд має первинну відповідальність за зусилля 
громадської інформаційної безпеки. Щоб досягти цього, влада повинна тісно 
28 
 
28 
 
співпрацювати з усіма  зацікавленими сторонами у державному та приватному 
секторах. Міністерства несуть відповідальність за забезпечення того стану, при 
якому усі відповідні зацікавлені сторони в цих секторах були включені до 
реалізації заходів у рамках стратегічних пріоритетів стратегії. Лідери округів, 
муніципалітетів та підприємств мають здійснювати свої повноваження для 
здійснення заходів з кібернетичної безпеки у власному секторі чи бізнесі. Вони, 
за власної ініціативою та з усією відповідальністю, вживають  всіх заходів, 
необхідних для підтримки пріоритетів стратегії. Окрім цього, кожна людина 
несе особисту відповідальність за організацію зміцнення кібернетичної  
безпеки в суспільстві. Добре функціонуюча повсякденна безпека є основною 
передумовою ефективного вирішення серйозних інцидентів [86].   
Ця стратегія спрямована, головним чином, на виклики, над вирішенням 
яких треба працювати злагоджено. На підставі вже сформованих викликів та 
тенденцій безпеки, Уряд Норвегії визначив чотири загальні цілі забезпечення 
кібербезпеки:  
1) створення кращої координації та опис загальної ситуації для максимально 
ефективного розуміння в суспільстві;  
2) надійна та безпечна інфраструктура ІКТ для всіх; 
3) хороша здатність обробляти підозрілі дії в мережі; 
4) високий рівень компетентності та обізнаності про безпеку серед 
громадськості, представників бізнесу та експертів у сфері кібернетичного 
захисту [87].  
Жодна з цих загальних цілей кібернетичної безпеки є однаково важливими. 
Вони є взаємозалежними і однаково важливими на шляху до успіху.  
Дані загальні цілі будуть реалізовуватися через сім стратегічних 
пріоритетів, а саме: 
1) забезпечення більш всеосяжного та систематичного підходу до 
кібербезпеки; 
2) покращення інфраструктури ІКТ; 
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3) забезпечення загального підходу до інформаційної безпеки в 
державному управлінні; 
4) створення захисної здатності суспільства виявляти, попереджати та 
усувати наслідки кіберзлочинності.  
5) підвищення обізнаності та компетенцій в даній сфері; 
6) проведення високоякісних національних досліджень і розробок в галузі 
інформаційної безпеки [88].   
Норвезькі фахівці також дійшли висновку, що важливим інструментом для 
виявлення критичних соціальних функцій є внесення змін до профільного 
законодавства. Це посилить ефективність діяльності та соціальну безпеку 
національних ІКТ.  
Згідно зі Стратегією, Норвегія повинна бути в постійному стані активної 
оперативної підготовки для запобігання, виявлення, координування реакції на 
серйозні інциденти ІКТ. У цьому контексті відповідні органи влади та 
організації повинні тісно співпрацювати приватним сектором.   
Ще одна європейська країна – Фінляндія – презентувала свою стратегію у 
2013 році, а останнє оновлення виконано у 2017 році. Повна назва документа – 
Стратегія безпеки суспільства.  
Стратегія безпеки суспільства викладає загальні принципи, що регулюють 
готовність фінського суспільства до масштабних кібернетичних інцидентів. 
Готовність базується на принципі комплексної безпеки, в якій спільні життєво 
важливі функції суспільства захищені владою, підприємцями, організаціями та 
громадянами.  
Загальні принципи готовності зараз оновлюються вже четвертий раз в 
рамках Стратегії безпеки для суспільства (YTS 2017). Перша крос-
адміністративна стратегія (Стратегія забезпечення безпеки функцій, що є 
важливими для суспільства) була представлена в 2003 році. Стратегія мала 
форму постанови уряду, в якій описані сценарії загроз, стратегічні завдання 
міністерств та відомств, принципи лідерства в умовах кризи. Наступне 
оновлення стратегії відбулося у 2006 році, і з цього приводу увага була 
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приділена управлінню інцидентам та була представлена широка матриця для 
підтримки планування готовності до надзвичайних ситуацій. У 2010 році 
стратегія була перейменована в «Стратегію безпеки суспільства». Ця зміна 
відбулася відповідно до загальних тенденцій суспільства, в якому дії щодо 
безпеки були розширені, щоб охопити нову область, послуги і функції.  
 Загальні принципи спільної роботи в сфері кібернетичного захисту є основою 
стратегії. Оскільки операційне середовище постійно змінюється, стало 
необхідним оновити деякі з основних принципів, викладених в документі. 
Водночас, деякі принципи практично не змінилися, незважаючи на швидкі 
темпи розвитку ІКТ та технологій безпеки. Протягом певного часу був 
розроблений широкий проект, де зазначено опис комплексної системи безпеки, 
фінська модель спільної роботи.  
У Фінляндії також є унікальна операційна модель, що привернула увагу 
міжнародних експертів. Проте на національному рівні також має бути більша 
обізнаність про комплексну безпеку саме через знайомство з принципами 
роботи і в даній сфері. Це не тільки забезпечить кращу готовність бізнесу та 
громадян до можливих кібер-загроз, але й посилить сенс інформаційної безпеки 
як такий серед громадськості. 
У своїй стратегії Уряд Фінляндії пояснив і описав Концепцію 
всеохоплюючої безпеки (Concept for comprehensive security) [100].  
Всеохоплююча безпека – це модель готовності країни до співпраці, в якій 
життєдіяльність суспільства спільно скеровується владою, представниками 
бізнесу, організаціями та самими громадянами. 
Практична реалізація комплексної безпеки здійснюється на основі крос-
адміністративних стратегій, стратегій окремих адміністративних галузей, 
програм впровадження та інших документів. До них належать Стратегія 
внутрішньої безпеки та фінська стратегія кібербезпеки та програми їх 
реалізації. 
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Урядові програми, що включають питання безпеки, що реалізують 
покладені на них пріоритети і завдання, які мають на меті зміцнити безпеку 
Фінляндії та її громадян.   
Комплексна модель безпеки, що застосовується в Фінляндії, охоплює всі 
рівні та суб'єкти суспільства. Разом із центральним урядом органи влади, 
оператори бізнесу, регіони та муніципалітети такі суб'єкти, як університети, 
науково-дослідні інститути, організації, інші органи та особи, створюють 
мережу комплексної безпеки, в якій відбувається обмін інформацією, 
встановлення спільних цілей та зобов'язань щодо співробітництва. У цій моделі 
всі суб'єкти, що беруть участь в узгоджених роботах з охорони праці або 
діяльності з безпеки, які супроводжують цей процес, є учасниками безпеки. 
Окремі громадяни також відіграють важливу роль у самостійній підготовці та 
підвищенні стійкості фінського суспільства. 
Державне управління, органи влади, університети та науково-дослідні 
установи відіграють провідну роль у розробці законодавства щодо підготовки, 
управління та розвитку. Оператори бізнесу відіграють все більш важливу роль 
у процесі у забезпеченні функціонування економіки та інфраструктури. У той 
же час компанії беруть на себе все більш помітну роль у таких сферах, як 
соціальне забезпечення та охорона здоров'я.  
Окремі організації відіграють центральну роль у підготовці дій під час 
нещасних випадків та надзвичайних ситуацій. Вони надають послуги, 
координують участь волонтерів в діяльності органів, що спеціалізуються на 
діях під час надзвичайних ситуацій.  
Крім організацій, активні громадяни також роблять значний внесок у 
стійкість безпеки суспільства. Люди стають все більш важливими учасниками 
безпеки, оскільки вони є частиною громадянського суспільства. Знання та 
навички, якими володіють люди, а також їх орієнтації на безпеку, є основою для 
стійкого суспільства.  
Міністерство фінансів Фінляндії несе відповідальність за забезпечення 
управління інформацією, управління інформаційними потоками, передачі 
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даних та кібербезпеки, керування важливими для суспільства функціями, а 
також надання електронних послуг. Інформаційні служби на цільовому рівні 
забезпечують конфіденційність, цілісність та доступність інформації. 
Електронні послуги розроблені таким чином, щоб вони могли максимально 
надаватись в будь-яких ситуаціях.  
Міністерство фінансів відповідає за загальне керівництво адміністрацією 
даних органів державної влади. Це охоплює рух загальної архітектури та 
сумісності інфраструктури ІКТ державного управління та цифрових послуг, а 
також розробку загальних принципів інформаційної безпеки. Державна 
адміністрація ІКТ інфраструктури та цифрові послуги є важливими для 
забезпечення життєдіяльності суспільства. Їхня безпека та безперервність 
повинні бути забезпечені таким чином, щоб вони були доступними у всіх 
ситуаціях. Для забезпечення цього Міністерство фінансів запровадило 
мінімальні вимоги до безпеки інфраструктури ІКТ, цифрових послуг та обробки 
даних у державному управлінні. Кожний компетентний орган несе 
відповідальність за свої механізми забезпечення безпеки та готовності до її 
адміністративної гілки влади. Заходи безпеки та забезпечення готовності до 
цифрових послуг та інформації, що використовуються керівництвом держави 
та міністерствами, покладені на Управління прем'єр-міністра. Спільна 
інфраструктура ІКТ державного управління та цифрові послуги включають 
спільні служби даних у галузі центральних органів державної влади та 
комунікацій, мережу державної безпеки та її служби, а також служби спільного 
публічного адміністрування для електронних послуг. Готовність їхніх 
інформаційно-комунікаційних технологій, можливості та безпека керуються 
Міністерством фінансів. 
У разі необхідності державне керівництво визначає пріоритети 
використання інфраструктури ІКТ державного управління та дозволених нею 
цифрових послуг, а також управління технічними збоями, особливо під час 
таких, що відбуваються в нормальних умовах та під час надзвичайних ситуацій. 
Ключовими органами у цьому процесі є Урядовий центр ІКТ Valtori, Центр 
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реєстрів населення, у співпраці з Управлінням прем'єр-міністра, Міністерство 
транспорту та зв'язку, Національне агентство з надзвичайних ситуацій / 
організація екстреної допомоги, компанії, що надають послуги ІКТ, та мережі 
державної безпеки [101].  
Однією з країн-лідерів забезпечення кібербезпеки є Сполучені Штати 
Америки. Остання редакція американської національної кіберстратегії 
відбулася у березні 2018 року. Повна назва документу – Національна 
Кіберстратегія Сполучених Штатів Америки (National Cyber Strategy of the 
United Stat es of America).  
Зростання Інтернету та зростаюча частка кіберпростору до всіх аспектів 
сучасного світу відповідали піднесенню Сполучених Штатів як єдиної 
наддержави світу. Протягом минулої чверті століття винахідливість 
американського народу стимулювала еволюцію кіберпростору, і в свою чергу 
кіберпростір став основою для становлення американських багатств та 
інновацій. Кіберпростір є невід'ємним компонентом фінансового, соціального, 
державного та політичного життя Америки. Верховенство Сполучених Штатів 
в кібер-сфері є беззаперечним, і що бачення Америкою відкритого, надійного 
та безпечного Інтернету може бути реальністю. Зростання епохи Інтернету має 
універсальні прагнення до вільного вираження та індивідуальної свободи у 
всьому світі. Американці взяли на себе можливості розширювати комунікацію, 
торгівлю та вільний обмін думками. Велика частина світу прийняли 
американське бачення спільного та відкритого кіберпростору для взаємної 
вигоди всіх. 
Американська кібер-стратегія визначає такі положення:  
1)   яким чином Уряд буде захищати мережу, системи, функції та дані;  
2) як буде сприяти відбуватиметься підтримка безпечної, процвітаючої 
цифрової економіки та зміцнення вітчизняних інновацій;  
3) збереження миру та безпеки шляхом зміцнення здатності Сполучених 
Штатів, спільно з союзниками та партнерами, стримувати і при необхідності 
карати тих, хто використовує кібер-інструменти для зловмисних цілей;   
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4) розширення американського впливу за кордоном, щоб розвитку 
основних принципів відкритого, надійного та безпечного Інтернету. 
Успіх Стратегії буде реалізований, коли процеси в кіберпросторі будуть 
здійснюватися через ідентифікацію та захист мереж, систем, функцій та даних, 
а також виявлення, стійкості проти, реагування та відновлення після інцидентів; 
деструктивну, руйнівну чи іншу дестабілізуючу шкідливу дію на кіберзлочинну 
діяльність, спрямовану проти Сполучених Штатів. 
Сполучені Штати Америки мають можливість використовувати 
кібернетичні можливості для досягнення цілей національної безпеки. 
Артикуляція Національної кіберстратегії організована відповідно до стовпів 
Стратегії національної безпеки. Співробітники Ради Національної Безпеки 
координуватимуть з департаментами, відомствами та Управлінням 
Менеджменту та Бюджету відповідний ресурсний план для реалізації цієї 
Стратегії. Відділи та відомства виконуватимуть свої місії за допомогою 
сформульованих стратегічних вказівок. 
Відповідальність за забезпечення федеральних мереж, включаючи 
федеральні інформаційні системи та системи національної безпеки, належить 
Федеральному уряду. Адміністрація призначить відповідні органи влади, 
відповідальність і підзвітність в департаментах та відомствах та між ними, для 
забезпечення федеральних інформаційних систем, при встановленні стандарту 
для ефективного управління кібернетичними ризиками. У рамках цих зусиль 
Адміністрація централізує деякі органи влади у складі федерального уряду, 
забезпечить більш широку взаємодію між агентствами, покращить управління 
федеральною системою менеджменту постачання та посилить безпеку систем 
підрядників уряду Сполучених Штатів [94].  
Відповідальність за забезпечення критичної інфраструктури нації та 
управління ризиками кібербезпеки розподіляється між приватним сектором та 
Федеральним Урядом. У партнерстві з приватним сектором необхідно 
колективно використовувати підхід до управління ризиками для пом'якшення 
вразливих точок для підвищення базового рівня кібербезпеки в критичній 
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інфраструктурі. Одночасно буде використовуватися підхід, для визначення 
пріоритетів дій, які зменшують потенціал захисту при спричиненні масштабних 
або тривалих перебоїв у критичній інфраструктурі.  
Федеральний уряд буде співпрацювати з приватним сектором для 
управління ризиками для інфраструктур, які найбільше знаходяться в зоні 
ризику. Адміністрація розроблятиме всебічне розуміння національних ризиків, 
визначивши національні критичні функції та підготує пропозиції щодо 
кібербезпеки та заходи для кращого управління національними ризиками. 
Адміністрація визначила пріоритетність діяльності по зменшенню ризиків у 
семи ключових сферах: національна безпека, енергетика та потужності, 
банківська справа та фінанси, охорона здоров'я та безпека, зв'язок, інформаційні 
технології та транспорт. 
Сполучені Штати також повинні допомогти країнам-партнерам 
нарощувати свої можливості для боротьби з кримінальною кібер-діяльністю. 
Транскордонний характер кіберзлочинності, включаючи державну та 
терористичну діяльність, вимагає міцних партнерських відносин між 
правоохоронними органами. Ця співпраця вимагає, щоб іноземні 
правоохоронні органи мали технічну спроможність ефективно допомагати 
правоохоронним органам США під час надання запитів. Тому в інтересах 
національної безпеки Сполучених Штатів Америки необхідно продовжувати 
розбудову потенціалу боротьби з кіберзлочинністю, яка сприяє посиленню 
співробітництва в галузі міжнародного законодавства. Країна буде прагнути до 
посилення міжнародного співробітництва у справі розслідування злочинної 
кіберактивності, включаючи розробку рішень щодо потенційних бар'єрів для 
збору та обміну доказами. Також Уряд США керуватиме розробкою 
взаємосумісних і взаємовигідних систем для заохочення ефективного 
транскордонного обміну інформацією для цілей правоохоронних органів та 
зменшення бар'єрів для координації. Адміністрація закликає ефективно 
використовувати існуючі міжнародні інструменти, такі як Конвенція 
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Організації Об'єднаних Націй проти транснаціональної організованої 
злочинності та мережеві пункти зв'язку G7 24/7.  
Нарешті, Уряд буде працювати над розширенням міжнародного 
консенсусу, який сприятиме прийняттю Конвенції про кіберзлочинність Ради 
Європи (Будапештська конвенція 23.11.2001), включаючи підтримку більш 
широкого прийняття конвенції [95].   
На завершення, варто звернути увагу на ще одну північноамериканську 
країну, яка також активно працює в сфері кібернетичного захисту – це Канада. 
Уряд сформував так званий План дій 2010-2015 канадської стратегії 
кібербезпеки (Action Plan 2010-2015 for Canada’s Cyber Security Strategy). У 
даному документі зазначається, що Стратегія спрямована на те, щоб зусиллями 
Уряду зробити кіберпростір безпечним для всіх канадців. 
Стратегія складається з трьох основних напрямків: 
1. Забезпечення державних систем. 
2.  Партнерство для забезпечення життєво важливих комп'ютерних 
систем поза федеральним урядом. 
3. Допомога канадцям у безпеці в Інтернеті. 
Стратегія безпеки (План дій) окреслює план Уряду щодо реалізації 
Стратегії та досягнення кінцевої мети – забезпечення надійного кіберпростору 
на користь канадців та національної економіки.  
До теперішнього часу досягнуто значного прогресу щодо реалізації 
Стратегії. Уряд вже завершив роботу над багатьма заходами, наприклад: 
 У 2011 році Уряд запустив програму «Shared Services Canada» (SSC), щоб 
спростити процедуру управління федеральними ІТ-телекомунікаціями, 
центрами обробки даних та електронною поштою. Консолідація під SSC робить 
інфраструктуру більш безпечною. 
У 2011 році Уряд запустив програму «GetCyberSafe», національну 
кампанію з підвищення обізнаності про кібербезпеку, яка надає канадцям 
інформацію, необхідну для забезпечення себе та сімей  безпекою в Інтернеті. 
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 У 2012 році уряд оголосив про додаткове фінансування на зміцнення 
інфраструктури ІТ Федерального Уряду, яка є надзвичайно важливою для 
захисту інформації канадців, а також інформації, яка є основою національної 
безпеки Канади, громадської безпеки та економічного процвітання. Це 
фінансування допомагає зміцнювати вже безпечну, стабільну та дієздатну 
цифрову інфраструктуру Канади. 
 У 2012 році Канада підписала договір щодо кібербезпеки в рамках Плану 
дій зі Сполученими Штатами Америки (США) з метою посилення вже 
налагодженого партнерства та співпраці з питань кібернетичного захисту між 
обома країнами. Цей план дій визнає важливість захисту спільної критичної 
цифрової інфраструктури між Канадою та США та збільшенням спроможності 
реагувати на інциденти, пов'язані з кіберінцидентами. 
Канада також тісно співпрацює з іншими ключовими партнерами з питань 
кібербезпеки – Велика Британія, Австралія та Нова Зеландія, щоб забезпечити 
внутрішню та міжнародну діяльність. Канада активно працює у просуванні 
своїх інтересів кібербезпеки на найважливіших міжнародних форумах, 
включаючи НАТО, G8, а також Організацію Об'єднаних Націй та її асоційовані 
установи. Канада продовжує проводити інформаційно-просвітницьку роботу, 
щоб обмінюватися інформацією та знаннями для зміцнення потенціалу 
кібербезпеки іноземних партнерів [81].   
Отже, як можна помітити, забезпечення кібернетичної безпеки для кожної 
країни є вкрай важливим. Основними спільними завданнями для держав є 
зміцнення набутого досвіту у сфері кіберзахисту, нарощення нових технічних 
та організаційних можливостей, а також активна багатостороння співпраця з 
міжнародними партнерами з метою якомога ефективнішої боротьби з 
кіберзлочинністю. 
Міжнародний досвід стане корисним для формування стратегії 
кібербезпеки в Україні в деяких аспектах. Зокрема: 
1. Збільшення фінансування сфери забезпечення кібернетичного захисту. 
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2. Розвиток сфери та програми підготовки фахівців із забезпечення 
кібербезпеки. 
3. Активна співпраця українських експертів з міжнародними колегами у 
сфері кібернетичного захисту та запобігання кіберзлочинності.  
Висновки до розділу 1 
1. Кібербезпека – це захист інтернет-підключених систем, включаючи 
апаратне забезпечення, програмне забезпечення та дані, від кібератак. У 
контексті обчислювальної техніки безпека включає кібербезпеку та фізичну 
безпеку – обидва використовуються державним сектором та підприємствами для 
захисту від несанкціонованого доступу до центрів обробки даних та інших 
комп'ютерних систем. Інформаційна безпека, яка призначена для збереження 
конфіденційності, цілісності та доступності даних, включає кібербезпеки. 
Кібербезпека –  широка категорія, яка охоплює численні технології апаратних і 
програмних засобів та може застосовуватися на будь-якому рівні, включаючи 
персональні, корпоративні або державні пристрої чи мережі.  
2. План кібербезпеки є критичним для будь-якої державної організації чи 
приватної компанії і включає надзвичайно конфіденційну інформацію. 
Державні, військові, корпоративні, фінансові та медичні організації збирають, 
обробляють та зберігають безпрецедентну кількість даних на комп'ютерах та 
інших пристроях. Значна частина цих даних може бути конфіденційною 
інформацією, будь-то інтелектуальна власність, фінансові дані, особиста 
інформація або інші типи даних, для яких несанкціонований доступ або вплив 
можуть мати негативні наслідки. Тому ця сфера діяльності є досить важливою і 
потребує постійної уваги. Організації передають конфіденційні дані через 
мережі та інші пристрої під час ведення бізнесу, а кібернетична безпека описує 
дисципліну, спрямовану на захист цієї інформації та систем, що 
використовуються для її обробки або зберігання. Оскільки обсяг та 
«витонченість» кібератак постійно зростає,  то держава, як гарант, має завдання 
зберігати  інформацію задля збереження національної безпеки, охорони здоров'я 
або фінансових документів. 
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3. Спільними пунктами для світових стратегій щодо забезпечення 
кібербезпеки є управління ідентифікацією, управління ризиками та управління 
кіберінцидентами та співпраця з міжнародними партнерами, включаючи участь 
у різноманітних форумах та конференціях з метою передачі досвіду чи його 
накопичення. 
4. У партнерстві з приватним сектором уряди світових держав активно 
проводять роботи щодо боротьби з негативною діяльністю в  кібернетичному 
просторі, використовуючи всі можливі методи, і докладають великих зусиль для 
забезпечення захисту приватності своїх громадян, забезпечення їх мережевою 
інфраструктурою та до безпечної мережі.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
40 
 
40 
 
РОЗДІЛ 2 
АНАЛІЗ СТАНУ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ КІБЕРПРОСТОРУ 
В   УКРАЇНІ 
 
2.1 Інституціональні механізми забезпечення кібербезпеки в Україні 
 
Україна, як і основна більшість країн світу, робить значні кроки до активної 
розбудови інформаційного суспільства та забезпечення як інформаційної, так і 
кібернетичної безпеки. Звісно, не виключенням є боротьба з кіберзлочинністю. 
Наша держава гарантує забезпечення кібербезпеки на всіх можливих рівнях, 
зокрема й на законодавчому.   
Українська кіберстратегія базується на положеннях Конвенції про 
кіберзлочинність, що ратифікована Законом України від 7 вересня 2005 року № 
2824-IV [1]. 
Ратифікація Конвенції  стала  необхідною умовою для зупинення дій, що 
спрямовуються  проти  конфіденційності,  цілісності  та   доступності 
комп'ютерних   систем, мереж і комп'ютерних  даних, зловживання  такими   
системами,  мережами і даними, шляхом встановлення кримінальної 
відповідальності за вчинення подібних дій,  надання  повноважень, достатніх для 
ефективної боротьби з такими правопорушеннями через сприяння їхньому 
виявленню, розслідуванню та переслідуванню на внутрішньодержавному та 
міжнародному рівнях,  і укладення д   щодо    швидкого    і    надійного    
міжнародного співробітництва. 
Також Стратегія базується на законодавстві України, що стосується основ 
національної безпеки, засад внутрішньої і зовнішньої політики, захисту 
державних інформаційних ресурсів та інформації електронних комунікацій. 
Вимога щодо захисту даного документу встановлена законом. Стратегія 
спрямована на реалізацію до 2020 року. 
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Далі пропонується загальний перелік інституціональної нормативно-
правової бази в зазначених сферах діяльності:  
 
 
Рис. 2.1. Нормативно-правова база, що регламентує сферу забезпечення 
кібербезпеки (власна розробка) 
 
1. Конвенція Ради Європи про кіберзлочинність [2], ратифікована Законом 
України від 7.09.2005 року № 2824-ІV;   
2. Закони України «Про інформацію» [16],  «Про телекомунікації» [17], 
«Про захист інформації в інформаційно-телекомунікаційних системах» [18], 
«Про доступ до публічної інформації» [19], «Про оборону України» [20], «Про 
засади внутрішньої і зовнішньої політики» [21], «Про об’єкти підвищеної 
небезпеки» [22]; 
3. Укази Президента України про Доктрину інформаційної безпеки [23], 
Стратегію національної безпеки України [24] та Воєнну доктрину України [25]; 
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Указом Президента України Петра Порошенка від 27 січня 2016 видано 
рішення Ради національної безпеки і оборони України «Про Стратегію 
кібербезпеки України». Відповідно до статті 107 Конституції України, частини 
другої статті 2 Закону України «Про основи національної безпеки України» 
зазначено про введення в дію рішення про затвердження Стратегії кібербезпеки 
України [26].  
 Також існують державні стандарти України, які стосуються захисту 
інформації, а саме технічного захисту: 
• ДСТУ 3396.0-96 Державний стандарт України. Захист інформації. 
Технічний захист інформації. Основні положення [35]; 
• ДСТУ 3396.1-96 Державний стандарт України. Захист інформації. 
Технічний захист інформації. Порядок проведення робіт [36]; 
• ДСТУ 3396.2-97 Державний стандарт України. Захист інформації. 
Технічний захист інформації. Терміни та визначення [37]. 
 Метою Стратегії кібербезпеки України є створити всі необхідні умови для 
безпечного функціонування кібернетичного простору та застосування його в 
інтересах кожної окремої особи, суспільства й держави. Необхідні наступні дії 
для досягнення поставленої мети: організація національної системи 
кібернетичної безпеки; посилення можливостей суб'єктів сфери безпеки та 
оборони для забезпечення ефективної боротьби із кіберзагрозами, а також 
активізація міжнародного співробітництва у даній сфері; забезпечення 
кібернетичного захисту державних електронних інформаційних ресурсів, 
інформації, інформаційної інфраструктури, яка знаходиться під юрисдикцією 
України та порушення роботоспроможності якої матиме негативне позначення 
на становище національної безпеки і оборони України; забезпечення 
верховенства права, а також поваги до прав та свобод людини і громадянина; 
забезпечення національних інтересів України; відкритості, доступності, 
стабільності та захищеності кібернетичного простору і т.д  [28].   
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Дослідник Лук’янчук Р. В. підкреслює що «З  набуттям  чинності  Стратегії  
кібербезпеки наша країна зробила важливий крок у напрямі розбудови  
національної  системи  кібербезпеки. На державному рівні задекларовано, що 
пріоритетами й напрямами забезпечення кібербезпеки в сучасних умовах є: 
розвиток безпечного, стабільного та надійного кіберпростору; кіберзахист 
державних електронних інформаційних ресурсів і критичної інформаційної 
інфраструктури; розвиток  потенціалу  сектору  безпеки  і  оборони  у сфері 
забезпечення кібербезпеки; боротьба з кіберзлочинністю тощо [55, с.132]. 
Одним із найважливіших документів, що регулює сферу кібернетичної 
безпеки в Україні є профільний Закон. У ньому визначено правові та 
організаційні засади щодо забезпечення захисту життєво важливих інтересів 
людини і громадянина, а також суспільства та держави. Це стосується й 
національних інтересів України у кібернетичному просторі, основних цілей, 
напрямків та принципів державної політики у сфері безпеки кібер-мереж, 
повноважень державних органів, підприємств та установ, організацій, осіб та 
громадян та основних засад координації їхньої діяльності із забезпечення 
кібербезпеки. 
Правову основу забезпечення кібербезпеки України становлять Конституція 
України, закони України про основи національної безпеки, засади внутрішньої і 
зовнішньої політики країни, електронні комунікації, захисту державних 
інформаційних ресурсів та інші закони України. Сюди відносяться Конвенція 
про кіберзлочинність й інші міжнародні договори, згода на обов’язковість яких 
надана Верховною Радою України, укази Президента України та акти Кабінету 
Міністрів України. Включаються інші нормативно-правові акти, що 
приймаються на виконання законів України [9].  
У документі описані принципи його застосування – тобто, на які сфери 
поширюється дія даного Закону, і на які не поширюється. Загалом цей Закон 
України не стосується відносин та послуг, які пов’язані із змістом інформації, що 
обробляється, передається або зберігається в комунікаційних та/або в 
технологічних системах; діяльності, яка  пов’язана із захистом інформації, що 
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становить державну таємницю; соціальних мереж, приватних електронних 
інформаційних ресурсів в Інтернеті, включаючи різноманітні блог-платформи, 
відеохостинги та інші веб-ресурси, якщо такі інформаційні ресурси не містять 
інформацію, яка потребує захисту згідно закону. Також не стосується відносин 
та послуг,  що пов’язані з функціонуванням таких мереж і ресурсів; Дія закону 
не поширюється на комунікаційні системи, які не взаємодіють з публічними 
мережами електронних комунікацій , тобто електронними мережами загального 
користування, не підключені до мережі Інтернет та/або інших глобальних мереж 
передачі даних, крім технологічних систем [10].  
У даному законі прописані об’єкти та суб’єкти забезпечення кібербезпеки 
України, об’єкти кіберзахисту та об’єкти критичної інфраструктури. До об’єктів 
кібербезпеки відносяться:  
• конституційні права і свободи людини і громадянина;  
• суспільство, сталий розвиток інформаційного суспільства, а також 
цифрового комунікативного середовища;  
• держава, її конституційний лад, суверенітет, територіальна цілісність та 
недоторканність;  
• національні інтереси в усіх сферах життєдіяльності кожної особи, 
суспільства та держави;  
• об’єкти критичної інфраструктури. 
У профільному законі прописані суб’єкти забезпечення кібербезпеки, що 
знаходяться у межах своєї компетенції. До них належать: такі, що здійснюють 
заходи щодо запобігання використанню кібернетичного простору у воєнних, 
розвідувально-підривних, терористичних та інших протиправних і злочинних 
цілях; що здійснюють виявлення і реагування на кіберінциденти та кібератаки та 
усунення їх наслідків та ін. [11].  
Що стосується забезпечення кібербезпеки, в якому можна помітити 
визначення об’єктів критичної інфраструктури. До них належать підприємства, 
установи та організації незалежно від форми власності, які, в свою чергу,  можуть 
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здійснювати  діяльність та надавати послуги в галузях енергетики, хімічної 
промисловості, транспорту, інформаційно-комунікаційних технологій, а також 
електронних комунікацій, у банківському та фінансовому секторах; надавати 
послуги у сферах життєзабезпечення населення, зокрема у сферах 
централізованого водопостачання, водовідведення, постачання електричної 
енергії та газу, виробництва продуктів харчування, сільського господарства та 
охорони здоров’я; сюди відносяться комунальні, аварійні та рятувальні служби 
та  служби екстреної допомоги населенню; в дану групу відносяться 
підприємства, що мають стратегічне значення для економіки і безпеки України, 
а також такі, що є об’єктами потенційно небезпечних технологій і виробництв 
[12].  
Також серед основних міжнародних нормативно-правових документів в 
галузі протидії кіберзлочинності, які ратифіковані в Україні, варто виокремити 
такі: 
• Конвенція Організації Об’єднаних Націй проти транснаціональної 
організованої злочинності (United Nations Convention against Transnational 
Organized Crime), підписана y м. Палермо 12 грудня 2000 року та ратифікована 
із застереженнями і заявами Законом України від 04.02.04 p. № 1433-IV [3];  
• Європейська конвенція про взаємну допомогу у кримінальних справах 
(European Convention on Mutual Assistance in Criminal Matters), підписана y м. 
Страсбурзі 20 квітня 1959 року та ратифікована із заявами і застереженнями 
Законом України від 16.01.98 р. №44/98-ВР [4];  
27 червня 2016 року в Брюсселі Україна підписала Угоду про 
співробітництво з Європейською організацією з питань юстиції [6].  
Мета цієї Угоди – посилення співробітництва між Україною і Євроюстом у 
боротьбі з тяжкими злочинами, зокрема організованою злочинністю і 
тероризмом. 
Таким чином, з  моменту  прийняття у березні 2016 року Стратегії  
кібербезпеки  України та Закону України про кібербезпеку у 2017 році в нашій 
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країні досягнуто  значних успіхів щодо організації забезпечення кібернетичної 
безпеки та протидії  кіберзлочинності. А посилення співпраці з міжнародними 
партнерами дає змогу закріплювати результат у даній сфері. 
 
 
2.2. Формування фінансових механізмів реалізації стратегії 
кібербезпеки 
 
Як і будь-яка галузь державного регулювання, забезпечення кібернетичної 
безпеки потребує державного фінансування. Тому даний сектор потребує 
значних вливань коштів. Кібербезпека – це складова частина всієї системи 
забезпечення Національної безпеки України, а тому її функціонування 
відбувається в багатьох сферах державної влади.  
Згідно Закону України «Про основні засади забезпечення кібербезпеки» 
визначено, що фінансування заходів і робіт щодо забезпечення кібернетичної 
безпеки та кібернетичного захисту здійснюється на кошти державного і місцевих 
бюджетів, а також на власні кошти суб’єктів господарювання, банківські 
кредити, кошти міжнародної технічної допомоги та інші джерела, що не 
заборонені законодавством [15]. 
Фінансування будь-якої державної програми чи заходу відбувається через 
певні економічні відносини – видатки. Згідно Бюджетного кодексу України, під 
видатками державного бюджету слід розуміти «кошти, що спрямовуються на 
здійснення програм та заходів, передбачених законом про державний бюджет на 
відповідний бюджетний період, за винятком коштів на погашення основної суми 
боргу та повернення надміру сплачених до бюджету сум» [31].  
«Бюджетна програма – сукупність заходів, спрямованих на досягнення 
єдиної мети, завдань та очікуваного результату, визначення та реалізацію яких 
здійснює розпорядник бюджетних коштів відповідно до покладених на нього 
функцій» [32].   
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Дослідник Дюк А. А. підкреслює, що «Видатки бюджету представляють 
собою економічні відносини між державою, юридичними і фізичними особами, 
які виникають у процесі розподілу та використання бюджетних ресурсів, 
реалізуються в об'єктивних економічних процесах і проявляються за допомогою 
структурного різноманіття,  динамічності та функціональної особливості» [56].  
Вперше у вітчизняній практиці в Бюджетному кодексі України на 
законодавчому рівні розроблено поділ і закріплення за державним і місцевими 
бюджетами систему видатків на виконання повноважень, а також забезпечена 
реалізація основних принципів бюджетної системи. Видатки державного 
бюджету пов’язані з реалізацією програм і функцій,  що виконуються державою 
відповідно до Конституції України та нормативно-правових актів [48].  
Отже, детальна класифікація видатків державного бюджету України 
представлена на наступній таблиці.  
 
Класифікація видатків державного бюджету України 
 
Рис. 2.2. Класифікація видатків державного бюджету (власна розробка) 
 
Відповідно до Бюджетного кодексу України видатки державного бюджету, 
а також всіх інших бюджетів, що входять в бюджетну систему, мають таку 
класифікацію: за функціями, з виконанням яких пов’язані видатки – 
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функціональна класифікація видатків; за економічною характеристикою 
операцій, під час проведення яких здійснюються видатки – економічна 
класифікація видатків; за ознакою головного розпорядник бюджетних коштів – 
відомча класифікація видатків; і за бюджетними програмами – програмна 
класифікація видатків.  
Згідно інформації на сайті Міністерства фінансів України [60], даний 
орган державної влади здійснює видаткову політику у 8 основних сферах,  серед 
яких є три, які включають в себе положення, до яких забезпечення кібербезпеки 
може входити, а саме:  
• бюджетні видатки на громадський порядок, безпеку та судову владу 
направляються на фінансування: 
o діяльність із забезпечення громадського порядку, боротьба із злочинністю 
та охорона державного кордону; 
o протипожежний захист та рятування; 
o судова влада; 
o кримінально-виконавча система та виправні заходи; 
o діяльність у сфері безпеки держави; 
o нагляд за додержанням законів та представницькі функції в суді; 
o фундаментальні та прикладні дослідження і розробки у сфері громадського 
порядку, безпеки та судової влади; 
o інша діяльність у сфері громадського порядку, безпеки та судової влади. 
• бюджетні видатки на оборону направляються на фінансування: 
o військова оборона; 
o цивільна оборона; 
o військова освіта; 
o фундаментальні та прикладні дослідження і розробки у сфері оборони; 
o інша діяльність у сфері оборони. 
• бюджетні видатки на економічну діяльність направляються на 
фінансування: 
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o загальна економічна, торгівельна та трудова діяльність; 
o сільське господарство, лісове господарство та мисливство, рибне 
господарство; 
o паливно-енергетичний комплекс; 
o інша промисловість та будівництво; 
o транспорт; 
o зв’язок, телекомунікації та інформатика; 
o інші галузі економіки; 
o фундаментальні та прикладні дослідження і розробки в галузях економіки; 
o інша економічна діяльність [45]. 
Щоб наочно зрозуміти на скільки якісно фінансуєтеся сфера забезпечення 
кібернетичної безпеки України, необхідно проаналізувати бюджетну 
класифікацію видатків за програмами. Згідно Бюджетного кодексу, програмна 
класифікація видатків та кредитування бюджету застосовується для реалізації 
програмно-цільового методу у бюджетному процесі. Така класифікація 
видатків та кредитування державного бюджету/місцевого бюджету 
розробляється Міністерством фінансів України/місцевим фінансовим органом 
за пропозиціями, поданими головними розпорядниками бюджетних коштів під 
час складання проекту закону про Державний бюджет України або проекту 
рішення про місцевий бюджет, якщо мова йде про місцеве самоврядування, у 
бюджетних запитах. 
Програмна класифікація видатків та кредитування місцевого бюджету 
формується зважаючи на типову програмну класифікацію видатків та 
кредитування місцевого бюджету, яка затверджується Міністерством фінансів 
України [33]. 
Отже, розглянемо бюджетну класифікацію видатків за програмами за 2018 
рік. У даній таблиці відображаються загальні відомості про видатки 
Державного бюджету України, які включають витрати із загального та 
спеціального фондів держбюджету. Найбільшу частину держбюджету, а це 
понад 90%, складає загальний фонд. Кошти загального фонду призначені для 
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забезпечення фінансовими ресурсами загальних видатків, тобто тих, що не 
спрямовуються на конкретну мету. Спеціальний фонд передбачає предметно-
цільове використання бюджетних коштів – відповідно для фінансування 
конкретних цілей. 
Видатки за програмною класифікацією видатків та кредитування 
державного бюджету. Загальний фонд  [52]. 
Код 
бюджет
ної 
класифік
ації 
Показники 
Загальний фонд 
Затверджено 
Верховною 
Радою України 
на 2018 рік з 
урахуванням 
змін (Закони ВР 
України від 
13.07.2018 
№2513-VIІI; від 
20.09.2018 
№2573-VIІI) 
План на 2018 
рік з 
урахуванням 
внесених 
змін 
План на 
січень-
жовтень з 
урахуванням 
внесених 
змін 
Відкрит
о 
асигнува
нь за 
січень-
жовтень 
Направлено 
відкритих 
асигнувань 
на здійснення 
видатків за 
січень-
жовтень 
    Виконано 
за січень-
жовтень 
1 2 3 4 5 6 7 8 
1000000 
Міністерст
во 
внутрішніх 
справ 
України 
60,1 млрд. 
грн. 
60,260,1 
млрд. грн. 
50,160,1 
млрд. грн. 
50,160,1 
млрд. 
грн. 
47,960,1 
млрд. грн. 
45,860,1 
млрд. грн. 
1007000 
Національ
на поліція 
України 
24,260,1 
млрд. грн. 
24,260,1 
млрд. грн. 
20,260,1 
млрд. грн. 
      - 
19,260,1 
млрд. грн. 
18,760,1 
млрд. грн. 
3601230 
Кіберзахист 
інформаційн
о-
телекомунік
аційної 
системи 
апарату 
Міністерств
а юстиції 
України 
- 8,4 млн. грн. 8,4 млн. грн. - - - 
6500000 
Рада 
національно
ї безпеки і 
оборони 
України 
156,4 млн. 
грн. 
156,4 млн. 
грн.  
138,8 млн. 
грн. 
138,8 
млн. 
грн. 
138,8 млн. 
грн. 
113,5 млн. 
грн. 
6520000 СБУ 
7,99 млрд. 
грн 
8,08 млрд. 
грн. 
6, 71 млрд. 
грн. 
671,9 
млн. 
грн. 
6,62 млрд. 
грн. 
6,52 млрд. 
грн. 
6640000 
Адміністрац
ія Державної 
служби 
спеціальног
о зв'язку та 
захисту 
інформації 
України 
2,27 млрд. 
грн. 
2,27 млрд. 
грн. 
1,82 млрд. 
грн 
1,82 
млрд. 
грн. 
1,75 млрд. 
грн. 
1, 60 млрд. 
грн. 
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У даній таблиці можна побачити обсяги державного фінансування по 
бюджетним програмам. Але слід зазначити, що дані показники визначають 
лише загальні обсяги видатків на ту чи іншу програму. Кожна програма 
включає певним чином сферу забезпечення кібербезпеки, оскільки єдиної 
програми щодо даної галузі не існує. 
Варто звернути увагу на видатки державного бюджету України за 
функціональною класифікацією за 2018 рік.  
Видатки на оборону, куди включено й забезпечення кібербезпеки, 
становить 8,84% від загального фонду. 
 
Видатки державного бюджету України (функціональна класифікація) в 
2018 році. (млн. грн.) [49] 
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На наступній діаграмі зображена структура видатків Державного бюджету 
України на 1.11.2018 за найбільш вагомими показниками за функціональною 
класифікацією. 
Видатки Державного бюджету на 1.11.2018 (функціональна 
класифікація) [75] 
 
 
 
Отже, проаналізувавши обсяги видатків Державного бюджету програмам 
та по функціональній класифікації, можна зазначити, що дані таблиць та 
діаграми визначають загальні обсяги видатків на певну програму, оскільки 
сфера забезпечення кібернетичної безпеки не має загальної профільної 
програми. 
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2.3 Аналіз організаційних засад механізму забезпечення кібербезпеки 
 
У сучасних реаліях забезпечення функціонування кібернетичного 
простору, який не несе загрози, є надзвичайно важливим, адже це насамперед є 
запорука національної безпеки держави та її громадян. Розробляючи стратегію 
кібербезпеки, необхідно обов’язково визначити організаційні механізми 
діяльності  забезпечення безпеки кібернетичного простору. В подальшому це 
буде визначати як  відбуватиметься керування всіма процесами в даній сфері – 
права, обов’язки та відповідальність за здійснення тієї чи іншої діяльності, 
структура ієрархії менеджменту та його процедурні етапи.  
Вітчизняні дослідники Ліпкан В. та Діордіца І. вважають, що «Національна 
система кібербезпеки має, насамперед, забезпечити взаємодію з питань 
кібербезпеки державних органів, органів місцевого самоврядування, військових 
формувань, правоохоронних органів, наукових установ, навчальних закладів, 
громадських об’єднань, а також підприємств, установ та організацій незалежно 
від форми власності, які провадять діяльність у сфері електронних комунікацій, 
захисту інформації та/або є власниками (розпорядниками) об’єктів критичної 
інформаційної інфраструктури» [62, с.117].  
Впродовж останніх років в Україні йде активне реформування та створення 
структур, які спрямовані на протидію кіберзлочинності. Тому разом з 
грунтовними змінами у зовнішньому та внутрішньому безпековому 
середовищі, появою нових викликів та загроз в умовах гібридної війни активно 
реформується сектор безпеки і оборони. 
5 жовтня 2015 року був утворений новий структурний підрозділ 
Національної поліції України – Департамент кіберполіції, спеціалізація якого 
полягає у застереженні, пошуку, кваліфікування, розкритті кримінальних 
злочинів, механізмів формування, вчинення або приховування яких передбачає 
використання комп’ютерів, телекомунікаційних мереж та Інтернету [28].  
Суб’єкти забезпечення кібербезпеки включають: координацію діяльності у 
сфері кібербезпеки, яка визначається як складова національної безпеки України 
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і здійснюється Президентом України. Президент очолює Раду національної 
безпеки і оборони України яка здійснює свою діяльність у сфері кіберзахисту. 
Також національний координаційний центр кібербезпеки як робочий орган 
Ради національної безпеки і оборони України. Даний орган здійснює 
координацію та контроль за діяльністю суб’єктів сектору безпеки і оборони. Він 
забезпечує кібербезпеку, вносить Президентові України пропозиції щодо 
формування та уточнення Стратегії кібербезпеки України. До суб’єктів 
забезпечення кібербезпеки відноситься Кабінет Міністрів України, який. в свою 
чергу. забезпечує формування та реалізацію державної політики у сфері 
кібербезпеки, захист прав і свобод людини і громадянина, національних 
інтересів України у кібернетичному просторі, веде боротьбу з 
кіберзлочинністю. Кабінет Міністрів організовує та забезпечує всіма 
необхідними силами, засобами та ресурсами функціонування національної 
системи кібербезпеки і формує вимоги та забезпечує функціонування системи 
аудиту інформаційної безпеки на об’єктах критичної інфраструктури, крім 
об’єктів, які відносяться до критичної інфраструктури у банківській системі 
України. 
Також окремо виносяться суб’єкти, які здійснюють свою діяльність у 
межах своєї компетенції із забезпечення кібербезпеки. Сюди включені: 
- міністерства та інші центральні органи виконавчої влади;  
- муніципальні органи влади;  
- правоохоронні, розвідувальні та контррозвідувальні органи, суб’єкти 
оперативно-розшукової діяльності;  
- Збройні Сили України та інші військові формування, що утворені 
відповідно до закону;  
- Національний банк України; а також підприємства, установи та 
організації, що включені до об’єктів критичної інфраструктури;  
- суб’єкти господарювання, громадяни України та об’єднання громадяни 
інші особи, які провадять діяльність та/або надають послуги, які 
пов’язані з національними інформаційними ресурсами, 
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інформаційними е-послугами, здійсненням електронних правочинів, 
електронними комунікаціями та захистом інформації, кібернетичним 
захистом [13].  
Вітчизняний дослідник Діордіца І. поділяє суб’єкти забезпечення 
кібернетичної безпеки на дві групи і зазначає, що: «до  загальних  суб’єктів  
забезпечення  кібернетичної  безпеки належать:   
- Президент  України;  Верховна  Рада  України;   
- Рада  національної  безпеки  і  оборони  України;   
- Кабінет  Міністрів  України;   
- Збройні  Сили  України;   
- Служба  безпеки   України;    
- Служба   зовнішньої   розвідки   України;    
- Національний   банк   України;   
- інші   міністерства  та  центральні  органи  виконавчої  влади; місцеві 
державні адміністрації та органи місцевого   самоврядування;   суб’єкти   
підприємницької  діяльності  різних  форм  власності  у  сфері 
виробництва інформаційних продуктів та надання інформаційних 
послуг.  
Спеціальними  суб’єктами  забезпечення  кібернетичної   безпеки є   
державні   органи,   які,  крім загальних функцій, уповноважені на здійснення 
боротьби з кіберзлочинністю та кібертероризмом, а також на забезпечення 
кібернетичного  захисту  об’єктів  національної  критичної  інфраструктури.  До  
таких  суб’єктів  належать:   
- Міністерство внутрішніх справ України;  
- Служба  безпеки  України;   
- Державна  служба  спеціального  зв’язку  та  захисту  інформації  
України; 
- Міністерство  юстиції  України;  Генеральна  прокуратура України [53, 
с.111].   
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Основним державним органом, який здійснює діяльність щодо 
функціонування кібербезпеки в Україні є Рада національної безпеки і оборони 
України (РНБО). Відповідно до Конституції України та у встановленому 
законом порядку даний орган здійснює координацію та контроль діяльності 
суб'єктів сектору безпеки і оборони, які включають кібербезпеку. 
Також ключову роль щодо діяльності національної системи кібернетичної 
безпеки становлять Міністерство оборони України, Служба безпеки України, 
Державна служба спеціального зв'язку та захисту інформації України,  
Національна поліція України, Національний банк України та розвідувальні 
органи.  
На кожен з перелічених органів державної виконавчої влади в 
установленому порядку покладені завдання.  
На Міністерство оборони України, Генеральний штаб Збройних Сил 
України відповідно до їх компетенції:  
- здійснення заходів з підготовки держави до відтиснення воєнної агресії 
у кіберпросторі; 
- здійснення військової співпраці з НАТО, що пов’язана з безпекою 
кіберпростору та сумісним захистом від загроз в даній сфері;  
- забезпечення взаємодії із Службою безпеки України та Державною  
службою спеціального зв'язку та захисту інформації України з 
кіберзахисту державної інформаційної інфраструктури. 
На Службу безпеки України: 
- попередження, викривання, спинення та розкриття злочинів проти 
безпеки суспільства, які здійснюються  у кібернетичному просторі;  
- контррозвідувальні та оперативно-розшукові заходи, орієнтовані на 
боротьбу з кібернетичним тероризмом та кібернетичним шпигунством, 
а також щодо готовності об'єктів критичної інфраструктури до 
можливих здійснюваних кібератак та кіберінцидентів;  
- протидія кіберзлочинності, можливі наслідки якої можуть сприченити 
загрозу життєво важливим інтересам держави;  
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- розслідування кіберінцидентів та кібератак щодо державних 
електронних інформаційних ресурсів та інформації; 
забезпечення реагування на кіберінциденти у сфері державної безпеки. 
На державну службу спеціального зв'язку та захисту інформації України 
покладено такі завдання:  
- формувати та реалізовувати державну політику захисту  
кібернетичному просторі державних інформаційних ресурсів та 
інформації, згідно закону, кібернетичний захист критичної 
інформаційної інфраструктури, здійснення державного контролю у 
даних сферах;  
- координувати діяльності інших суб'єктів кібербезпеки щодо 
профільного захисту; здійснювати організаційно-технічні заходи із 
запобігання, викривання та реагування на кібернетичні інциденти та 
кібернетичні атаки та усувати їх наслідки, інформувати про 
кіберзагрози та відповідні методи захисту від них; 
- запроваджувати процес функціонування  державного центру 
кіберзахисту; проведення аудиту щодо стану захищеності об'єктів 
критичної інформаційної інфраструктури на чутливість до можливих 
загроз. 
На Національну поліцію України покладено: 
- забезпечення охорони прав і свобод людини та громадянина, інтересів 
суспільства й держави від злочинних посягань у кібернетичному 
просторі; 
- запобігання, викривання, припинення та розкриття злочинів у даній 
сфері; 
- інформування громадян про безпечну роботу та небезпечні наслідки в 
кібернетичному просторі. 
На Національний банк України – формувати вимоги забезпечення 
кібернетичного захисту критичної інформаційної інфраструктури у площині 
банківської діяльності. 
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А також на розвідувальні органи України покладені завдання щодо 
здійснення відстежування загроз національній безпеці держави у 
кібернетичному просторі, а також інших подій чи обставин сфери безпеки 
кібернетичного простору України.  
Щоб  «закріпити» гарантування безпеки кібернетичної мережі, необхідно 
створити належні умови для залучення до спільної діяльності підприємств, 
установ та організацій незалежно від їх форм власності, які провадять 
діяльність у сфері електронних комунікацій, захисту інформації та є 
власниками чи розпорядниками об'єктів критичної інфраструктури, до 
забезпечення кібернетичної безпеки. Зокрема, необхідно врегулювати питання, 
що стосуються обов'язковості вживання ними заходів із забезпечення 
збереження інформації та профільного захисту відповідно до вимог 
законодавства, а також що стосується сприяння ними державним органам у 
виконанні завдань із забезпечення захисту та безпеки у даній сфері. 
Держава активно підтримуватиме процес залучення наукових установ, 
навчальних закладів, організацій, громадських об'єднань, а також громадян до 
розробки та реалізації заходів із кібернетичної безпеки і кібернетичного захисту 
[14].  
Після офіційного затвердження Президентом України Стратегії 
кібербезпеки, Кабінет міністрів України, із року в рік, складає план заходів на 
поточний рік з реалізації цієї стратегії. Затверджує даний документ прем’єр-
міністр. План заходів являє собою перелік найменувань завдань в даній сфері, 
які необхідно виконати, відповідальні за здійснення та строк виконання. В 
залежності від конкретного завдання, строк його виконання може 
здійснюватися як протягом місяця, так і впродовж цілого року.  
Якщо проаналізувати План заходів з реалізації Стратегії кібербезпеки 
України на поточний, 2018 рік, то можна помітити, що пріоритетними 
завданням для Уряду є: «врегулювання заборони державним органам, 
підприємствам, установам та організаціям державної форми власності, окрім 
закордонних дипломатичних установ України, закуповувати послуги (укладати 
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договори) з доступу до Інтернету в операторів (провайдерів) телекомунікацій, 
у яких відсутні документи про підтвердження відповідності системи захисту 
інформації встановленим вимогам у сфері захисту інформації; впровадження 
обов’язкових вимог стосовно здійснення державними органами, 
підприємствами, установами та організаціями державної форми власності 
ідентифікації та автентифікації джерел отриманих оновлень до програмного 
забезпечення, яке використовується для обробки державних інформаційних 
ресурсів та інформації, вимога щодо захисту якої встановлена законом, та 
встановлення цілісності таких оновлень; застосування посадовими 
(службовими) особами державних органів, підприємств, установ та організацій 
державної форми власності електронного цифрового підпису під час 
використання електронної пошти для виконання посадових (службових) 
обов’язків; визначення порядку передачі, збереження і доступу до резервних 
копій інформації та відомостей державних електронних інформаційних 
ресурсів для потреб державних органів, насамперед суб’єктів сектору безпеки і 
оборони, фінансового, енергетичного, транспортного секторів; формування 
переліку об’єктів критичної інформаційної інфраструктури [30].  
Згідно плану заходів, також одними із важливих напрямків є: 
1. Удосконалення процесу взаємодії, що стосується забезпечення 
кібербезпеки між суб’єктами через створення єдиної інтерактивної бази даних 
про кіберінциденти для функціональних потреб Міністерства борони, 
Держспецзв’язку, Служби безпеки України, Національної поліції, 
Національного банку та розвідувальних органів.  
2. Удосконалення організації обміну інформацією про здійснення 
кібератак на об’єкти критичної інфраструктури. Насамперед це стосується 
енергетики, транспорту та банків. 
Щодо інших заходів, то важливим є узгодження проектів завдань 
Національної програми інформатизації. У поточному році їх виконання 
передбачено спільно з Адміністрацією Держспецзв’язку та Державним 
агентством з питань електронного урядування.  
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Необхідно удосконалення нормативно-правової бази шляхом наступного 
впровадження норм міжнародних стандартів, стандартів ЄС та НАТО щодо 
електронних комунікацій, захисту інформації, інформаційної безпеки та 
кібербезпеки; імплементації Директиви (ЄС) 2016/1148 Європейського 
Парламенту та Ради ЄС від 06.07.2016 року [5] що стосується заходів з 
підвищення загального рівня безпеки мереж та інформаційних систем в 
Європейському Союзі.  
У даному документі також зазначені плани реалізації наступних цілей, 
таких як:  
- розробка механізму залучення фізичних і юридичних осіб до виконання 
завдань захисту кібернетичних систем державних електронних інформаційних 
ресурсів у рамках державно-приватного партнерства на умовах аутсорсингу;  
- розвиток Національної телекомунікаційної мережі та врегулювання 
порядку надання послуг, їх тарифікації;  
- проведення модернізації ситуаційних центрів з кібербезпеки 
Держспецзв’язку та СБУ за участі НАТО в рамках реалізації Трастового фонду 
Україна – НАТО з кібернетичної безпеки [77];  
- підтримка розвитку організаційно-технічної моделі кібернетичного 
захисту, у тому числі, створення центру реагування на кіберзагрози, розвиток 
системи захищеного доступу державних органів до мережі Інтернет; 
- запровадити функціонування Центру кіберзахисту Національного 
банку, модернізувати процеси кіберзахисту і кібербезпеки банківської системи 
України та у сфері переказу коштів і т.д.  
Це далеко не завершений перелік поставлених цілей. Але, якщо 
відповідальні виконавці зможуть реалізувати хоча б 50% з них, то Україна 
зробить значний крок вперед до досягнення стану кібербезпеки, тим самий 
закріпить позиції на шляху збереження Національної безпеки.  
Щодо планів на майбутнє, то Служба безпеки України, анонсувала своє 
бачення на підтримку того, що чинне законодавство потребує удосконалення в 
61 
 
61 
 
сфері протидії загрозам національній безпеці в інформаційній сфері для 
блокування кібератак від агресорів.  
СБУ погоджується, що існує необхідність у прийнятті Верховною Радою 
України проекту Закону «Про внесення змін до деяких законодавчих актів 
України щодо протидії загрозам національній безпеці в інформаційній сфері». 
Керівництво даного державного органу вважає, що внесення змін до 
чинного законодавства в частині про забезпечення інформаційної безпеки та 
кібербезпеки створить впровадження правового механізму блокування 
інформаційних ресурсів на підставі рішення слідчого судді та суду у 
кримінальному провадженні. Таке блокування стане можливим за рішенням 
РНБО України, прийнятим відповідно до Закону України «Про санкції». Таким 
чином, запропонований у проекті закону даний правовий механізм надасть СБУ 
повноваження вживати заходи саме з кібернетичного захисту об’єктів 
інформаційної критичної інфраструктури та блокувати подальше поширення 
комп’ютерних вірусів на території держави [70].  
Таким чином, резюмуємо, основні органи державної влади, які здійснюють 
свою діяльність, зокрема й сфері забезпечення кібербезпеки:  
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Рис. 2.3. Перелік органів державної влади, що свою діяльність в сфері 
забезпечення кібербезпеки (власна розробка) 
 
Але, наприклад, вітчизняна дослідниця Мужанова Т. М. зазаначає, що «В  
Україні  в системі  забезпечення кібербезпеки держави задіяні  ряд  державних 
органів, серед яких Міністерство оборони України та його спеціальні 
підрозділи – зокрема Головне управління  розвідки,  Служба  безпеки  України,  
Служба  зовнішньої розвідки,  Державна служба спеціального зв'язку та захисту 
інформації, Міністерство внутрішніх справ України, кіберполіція, створена у 
складі Національної поліції України в 2015 році. На думку фахівців, доцільним  
було  б  створення  Національного  центру  протидії  кіберзагрозам,  який  би 
виконував керівну й координуючу функцію у сфері забезпечення кібербезпеки» 
Неможливо не погодитись з думкою попереднього експерта. Насправді, 
створення єдиного спеціального профільного органу державної влади 
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забезпечив більш високоякісніший і дисциплінованіший процес забезпечення 
кібернетичної безпеки. [65, с.56]    
Отже, зазначимо, що організаційні засади забезпечення кібернетичної 
безпеки  визначають, що державно-правові механізми та всі його суб’єкти 
здійснюють роботу в межах, що визначені законодавством. Вони включають 
сукупність об’єктів та суб’єктів, що діють у сфері кіберпростору, а також тісно 
пов’язані один з одним. Суб’єкти забезпечення кібербезпеки – це державні 
органи влади – інституції сектору безпеки й оборони України, муніципальні 
органи влади, підприємства,  установи,  організації  незалежно  від  форми  
власності що причетні до функціонування об’єктів критичної інформаційної 
інфраструктури чи забезпечують  їх  кібернетичний захист.   
 
Висновки до розділу 2 
1. Основним  призначенням  системи  забезпечення  кібербезпеки  є  
сприяння  у  досягненні  цілей  кібернетичної  безпеки,  а  тому  основною  
функцією даної системи можна визначити забезпечення  збалансованого  
існування  інтересів особи, суспільства і держави шляхом здійснення  перевірок,  
діагностування;  виявлення  та  ідентифікацію,  запобігання  та  припинення,  
мінімізацію  та  нейтралізацію  дії  внутрішніх  і  зовнішніх загроз і небезпек. 
2. Українська кіберстратегія базується на положеннях Конвенції про 
кіберзлочинність, що ратифікована Законом України від 7 вересня 2005 року № 
2824-IV. Також Стратегія базується на законодавстві України, що стосується 
основ національної безпеки, засад внутрішньої і зовнішньої політики, захисту 
державних інформаційних ресурсів та інформації електронних комунікацій. 
Документ спрямований на реалізацію до 2020 року. Також існує перелік 
нормативно-правової бази що стосується забезпечення кібербезпеки та 
інформаційної безпеки; міжнародні нормативно-правові документи в галузі 
протидії кіберзлочинності, державні стандарти. 
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3. Метою Стратегії кібербезпеки України – створити всі необхідні умови 
для безпечного функціонування кібернетичного простору та застосування його 
в інтересах кожної окремої особи, суспільства й держави. 
4. У Законі України «Про основні засади забезпечення кібербезпеки 
України» визначено правові та організаційні засади щодо забезпечення захисту 
життєво важливих інтересів людини і громадянина, а також суспільства та 
держави. Це стосується й національних інтересів України у кібернетичному 
просторі, основних цілей, напрямків та принципів державної політики у сфері 
безпеки кібер-мереж, повноважень державних органів і т.д. 
5.   Сфера забезпечення кібернетичної безпеки не має загальної профільної 
програми, тому видати Державного бюджету по програмам та за 
функціональною класифікацією включені окремими пунктами у різні програми, 
які включають сферу безпеки та оборони України.  
6. Організаційні засади забезпечення кібернетичної безпеки  визначають 
державно-правові механізми та всі його суб’єкти здійснюють роботу в межах, 
що визначені законодавством. Вони включають сукупність об’єктів та 
суб’єктів, що діють у сфері кіберпростору, а також тісно пов’язані один з одним. 
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РОЗДІЛ 3 
СТРАТЕГІЯ ЗАХИСТУ КІБЕРПРОСТОРУ: ЗАРУБІЖНИЙ ДОСВІД ТА 
ПЕРЕДУМОВИ ЙОГО ЗАПРОВАДЖЕННЯ В УКРАЇНІ 
 
3.1 Застосування зарубіжного досвіду та співпраця у реалізації 
стратегії кібербезпеки в Україні  
 
З того часу як  інформаційно-комунікаційні технології стали поширені та 
розвинуті у всьому світі, їх використання та застосування забезпечило основу 
для всіх соціальних, економічних та культурних заходів. Кіберпростір, що 
виник внаслідок прогресу в інформаційно-комунікаційних технологіях, став 
важливою платформою для підтримки національного та світового зростання. 
З іншого боку, з посиленою суспільною залежністю від інформаційних та 
комунікаційних технологій, дедалі сміливішими та частішими стають методи 
кібератак та розширення цілей в галузі кіберзлочинності, а ступінь виникнення 
кібернетичних загроз стає все більш серйознішим. Наприклад, інциденти, які 
б, здавалося раніше, паралізували адміністративні та соціальні функції в 
реальному житті теоретично, являють собою практичну загрозу вже сьогодні. 
Кіберпростір продовжував розширювати межі національних кордонів, і 
його використання та застосування різними структурами – державними та 
приватними – не є сьогодні чимось новим. Отже, пов'язані ризики стають все 
більш серйозними, поширенішими та глобальними. Кібернетичні загрози 
виникають як невідкладна глобальна проблема, яка постає перед міжнародною 
спільнотою в цілому. 
Мужанова Т. М. стверджує, що «в  умовах  формування  глобального  
інформаційного  простору  та  набуття кіберзлочинністю транснаціонального 
характеру запорукою успіху у протидії кіберзагрозам є розвиток міжнародної 
співпраці. Це включає розробку міжнародних норм і принципів дій у 
кіберпросторі,  формування  системи  колективного  стримування  кіберзагроз,  
захист критичних  елементів  кіберінфраструктури  держави,  обмін  передовим  
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досвідом  та  спільне навчання  фахівців.  Україні,  яка  бере  участь  у  заходах  
ООН,  Ради Європи, НАТО, інших міжнародних  і  регіональних  організацій  
з  питань  розвиткуй  безпеки  кіберпростору, боротьби  з  кіберзлочинністю  
та  кібертероризмом,  варто  зайняти  більш активну позицію щодо 
представлення та захисту національних інтересів у сфері кібербезпеки. [66, 
C.57] 
Для того, щоб різні країни світу могли співіснувати в кіберпросторі і 
максимально розділяти свою користь, необхідно визнавати взаємні цінності, 
будувати довіру та працювати злагоджено, щоб протистояти викликам. 
Необхідно ділитися досвідом та переймати його задля подолання 
кібернетичних загроз. З цією метою Україна має бути налаштована на активну 
співпрацю та взаємодопомогу на міжнародному рівні, вивчати, 
удосконалювати механізми боротьби з кіберзлочинністю, ділитися та 
застосовувати досвід подолання кібернетичних інцидентів, щоб забезпечити 
надійне функціонування кіберпростору. З цією метою нашій країні просто 
необхідно адаптувати вітчизняне законодавство до Європейських та світових 
стандартів та технологій.  
Вивчаючи міжнародний досвід боротьби з кібернетичними загрозами, 
можна сказати, що державна політка країн ЄС в цій сфері базується на гнучких 
та оперативних стратегіях кожної. Транскордонний характер явища 
кіберзлочинності так чи інакше змушує світові держави взаємодіяти одна з 
одною. Це необхідно з метою підготовки, виявлення та створення механізмів 
запобігання кіберзлочинності. 
Сьогодні Україна має єдиний документ, який визначає стратегічні 
підходи, механізми, інструменти, заходи з протидії викликам і загрозам у 
кіберпросторі. Але кібернетична безпека є для України відносно новим 
викликом і тому її механізми функціонування не є абсолютно дієвими. Тому 
держава намагається продуктивно співпрацювати з міжнародними колегами і 
переймати їх досвід. 
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Українські експерти у боротьбі з кіберзлочинністю активно приймають 
участь у світових конференціях та форумах щодо даної проблематики.  
У 2017 році Україна брала участь у триденному семінарі-тренінгу для 
працівників Департаменту кіберполіції Національної поліції України спільно 
з французькими колегами, організований в рамках Програми поліцейського 
співробітництва країн Східного партнерства («Euroeast Police Cooperation»). 
Експерти з Франції показали українським правоохоронцям як відбувається 
процес  розслідування кіберзлочинів у їх країні, якими інструментами 
користуються для виявлення власників інтернет-доменів через бази даних, 
ознайомили з техніками та прийомами проведення слідчих дій в мережі 
darkweb та deepweb, а також з методикою виявлення шкідливого програмного 
забезпечення тощо. У 2018 році українська делегація здійснила офіційний 
візит до Сінгапуру, де представники урядів обох країн домовилися про 
взаємну співпрацю підрозділів кіберполіції обох країн та перейняття досвіду. 
Представники делегацій розглянули питання залучення експерта української 
кіберполіції до роботи у Глобальному інноваційному комплексі Інтерполу у 
Сінгапурі, оскільки робота у даному секторі дуже корисною для України. 
Окрім того, українські експерти у сфері боротьби з кіберзлочинністю входять 
до міжнародної слідчої групи, що займається розслідуванням кібератак 
«NotPetya» [69].  
Також, у поточному році Служба безпеки України працювала в 
українсько-британських міжвідомчих консультаціях з питань взаємодії у сфері 
кібернетичної безпеки. У рамках заходу, що проводився у Лондоні, 
співробітники української спецслужби зустрілися з представниками органів 
державної влади та правоохоронних структур Великобританії, діяльність яких 
пов’язана із забезпеченням кібернетичної безпеки. Делегації обговорювали 
питання щодо імплементації Національних стратегій кібербезпеки, напрямки 
протидії «гібридним» викликам. Були зазначені проблемні аспекти протидії 
кіберзагрозам та ефективні методи їх розслідування. Учасники двосторонніх 
консультацій обговорили питання налагодження державно-приватного 
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партнерства та міжнародної взаємодії у рамках даної проблематики.. Згідно 
результатів обговорень з британськими партнерами було досягнуто 
домовленості щодо поглиблення співпраці СБУ з британськими колегами у 
сфері кібербезпеки та подальшому розвитку двосторонніх контактів [71].  
Вітчизняна дослідниця В. Ю. Лук'янчикова зазначає, що «країни, які 
залучені до ведення міжнародних відносин у кіберпросторі, нині активно 
розпочинають формувати структурні одиниці для протидії та запобігання 
кіберзагрозам» [63].  
У цьому питанні для України однією із ключових цілей є налагодження 
співпраці з Північно-атлантичним Альянсом у сфері кібернетичної безпеки. 
Завдання співпраці НАТО з державами-партнерами у даній сфері полягають у 
підтриманні безпечного функціонування критичних інформаційних 
інфраструктур; розробка ефективних механізмів протидії кібератакам; 
надання допомоги країнам-членам у відновленні нормального 
функціонування відповідної інфраструктури внаслідок здійснення можливих 
зовнішніх кібератак, реалізації системи оперативного реагування на загрози в 
кібернетичній мережі країн-членів.  
Перспективними напрямками співробітництва між Україною та НАТО у 
сфері забезпечення кібернетичної безпеки є створення необхідної платформи 
захисту національного сектору кіберпростору, враховуючи процеси 
формування вітчизняної системи кібернетичної безпеки за стандартами країн-
членів Північно-атлантичного Альянсу. 
У рамках співпраці між Україною та НАТО була узгоджена спільна 
домовленість про створення п’яти трастових фондів для нашої країни, один з 
яких спрямований на розвиток сучасних інструментів кіберзахисту відповідно 
до стандартів країн-членів НАТО. Контрибуторами даного проекту виступили 
Румунія, Угорщина,  Естонія та Туреччина. Ідея створення Трастового фонду 
щодо кібербезпеки  означає, що його наявні можливості дозволять надати 
Україні важливу підтримку для розвитку оборонно-технічних можливостей та 
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створення спеціальних лабораторій для дослідження кібернетичних 
інцидентів.  
Основним завданням функціонування Трастового фонду є організація 
сприятливих умов для покращення технічних можливостей України у сфері 
забезпечення кібернетичної безпеки протягом 2 років. 
Підтримка для України має відбуватися саме через систему Трастового 
фонду, таким чином країни–члени НАТО мають можливість надавати державі 
підтримку на розвиток її оборонних можливостей у галузі захисту 
кібернетичних систем, що включає постачання необхідного устаткування та 
обладнання, програмного забезпечення, технічної допомоги,  проведення 
навчальних тренінгів та надання консультативних послуг. 
На виконання даних ініціатив була розроблена так звана Річна 
Національна програма співробітництва Україна-НАТО на 2015 рік [27],  розділ 
IV якої присвячений саме питанням безпеки, пункт 4.7 якого регулює 
проблематику забезпечення кібернетичної безпеки. Положення даного 
документу декларують, що забезпечення кібернетичної безпеки сьогодні 
передбачає створення, за консультативної та дорадчої допомоги Північно-
атлантичного Альянсу, Національної системи кібербезпеки як складової 
системи забезпечення інформаційної безпеки, налагодження комплексної 
взаємодії з відповідними органами іноземних держав та міжнародних 
організацій у режимі реального часу. 
Використання можливостей Трастового фонду HATО активізує 
реалізацію основних заходів щодо посилення кібербезпеки в Україні.  
З метою практичної реалізації діяльності Трастового фонду  НАТО в 
Україні 23 липня 2015 року укладено Угоду між Службою безпеки України та 
Румунською службою інформації «Про реалізацію Трастового фонду Україна-
НАТО з питань кібербезпеки» [7], оскільки керівництвом Альянсу саме 
Румунію було визначено провідною країною-контриб’ютором Трастового 
фонду, а його координаторами – Румунську спецслужбу та Державну 
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румунську компанію, яка займається інтеграцією та інжинірингом 
кібернетичних систем. 
Предмет Угоди – перспективний розвиток оборонно-технічної здатності 
України у сфері кібербезпеки через впровадження в критичній інфраструктурі 
наднових технічних рішень, які забезпечуватимуть належний рівень 
кібернетичної безпеки; створення центральної та мережевих лабораторій 
комп'ютерно-технічних; проведення тренінгів для персоналу, у тому числі для 
групи реагування на кібернетичні інциденти щодо експлуатації, ремонту й 
управління інформаційними системами. Захист мереж об'єктів критичної 
інформаційної інфраструктури реалізовуватиметься згідно потреб української 
сторони, але з урахуванням досвіду румунських експертів в секторі 
кібербезпеки. 
Усвідомлюючи постійно зростаючу загрозу кібернетичних атак, Україна  
долучилася до НАТО, почавши створення спільного фахового майданчика, у 
рамках якого будуть проводитись консультації та обмін досвідом щодо 
інформаційної безпеки у світі. Тому у 2017 році у м. Києві відбувся перший  
Глобальний саміт з кібербезпеки «Global Сybersecurity Summi», який був 
спрямований на обговорення сучасних тенденцій у сфері інформаційної та 
кібернетичної безпеки за участі міжнародних експертів [67].  
Дослідники Год Б. В. та Лобода Д. О. зазначають що, «в Україні вже діють 
декілька успішних проектів із кіберзахисту, серед яких можна назвати 
«Український кіберальянс», «Українські кібервійська», «ІнформНапалм», 
«Миротворець», «Кіберполіція», а також CERT-UA [51, с.237].  
Варто зазначити, що проект CERT-UA є досить успішним в Україні. 
Загалом, це структурний підрозділ Державного центру кіберзахисту та 
протидії кібернетичним загрозам Державної служби спеціального зв'язку та 
захисту інформації України, заснований у 2007 році. Завдання CERT-UA 
полягають у реагуванні на кіберінциденти, зокрема їх дослідження та надання 
допомоги щодо протидії кібернетичним загрозам; моніторинг та виявлення 
кібернетичних загроз, накопичення та проведення аналізу даних щодо їх 
71 
 
71 
 
можливого настання; попередження та запобігання кіберінцидентам, сприяння 
та підвищення рівня обізнаності щодо даної сфери; оцінка стану захищеності  
державних інформаційних ресурсів; міжнародна співпраця.  
Також ресурс надає змогу отримати відповідну консультацію щодо 
ліквідації кіберінцидентів або блокування шкідливих ресурсів; підвищення 
рівня кібербезпеки та повідомлення про загрозу кібербезпеці [46].  
Отже,  питання забезпечення кібернетичної безпеки більш активно постає  
в  колах   керівництва  країн-членів  Альянсу та України. 
Україна спрямовує свою діяльність на об’єднання зусиль для 
прискорення запровадження стандартів НАТО у сфері приєднання до 
загальної системи забезпечення кібернетичного захисту у форматі Альянсу.   
Військово-технічне співробітництво з міжнародними партнерами, 
прискорення процесу приєднання України до Північно-атлантичного Альянсу 
з метою входження до системи консолідованої безпеки, включаючи й формат 
забезпечення кібербезпеки, залишаються пріоритетними напрямками 
зовнішньої політики нашої країни.  
Український вектор зовнішньої політики має бути направлений на 
активізацію міжнародного співробітництва у сфері забезпечення кібербезпеки, 
продовження взаємодії у даній сфері за участі державних органів влади 
України та спеціальних органів Північно-атлантичного Альянсу через 
співпрацю на двосторонній основі. Також важливо впровадження 
інформаційно-комунікаційних та технологічних стандартів НАТО в Україні, 
розвиток технічних можливостей спільних груп реагування на кібернетичні 
інциденти. В свою чергу дані дії передбачають насамперед побудову 
ефективної функціональної моделі системи кібербезпеки України, її 
інтеграцію до Європейського Союзу та НАТО, дієвого захисту національних 
та комерційних інформаційно-комунікаційних ресурсів та їх критичної 
інфраструктури, затвердження офіційної акредитації з боку альянсу 
Національного центру кіберзахисту та протидії кіберзагрозам з метою 
розвитку конструктивної співпраці у цій галузі, блокування будь-яких 
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посягань на інформаційний сектор нашої держави, створення оптимальної 
моделі надійного захисту вітчизняного кібернетичного простору, формування 
засад для розробки методів і принципів здійснення «електронної оборони» 
[47].  
Отже, на сьогоднішній день перед політичним керівництвом України 
постає важливе завдання –  запозичити передовий світовий досвід, разом з 
міжнародним співтовариством спільними зусиллями активізувати реалізацію 
заходів щодо боротьби з міжнародною кіберзлочинністю, кібертероризмом.  
 
3.2 Застосування прогресивних технологій в системі забезпечення 
кібербезпеки 
 
Національний кіберпростір, цифрове суспільство і електронні послуги 
держави утворюють складну мережу, яка не може безпечно існувати без 
надійного захисту кіберпростору. Уряд і організації несуть величезну 
відповідальність за розвиток і підтримку можливостей кібербезпеки, що 
забезпечує надійне використання цифрових послуг і збереження даних.  
Дослідники Дмитрук В. Р. та Толюпа С.В. зазначають, що «Стрімкий  
розвиток  інформаційних  технологій  призводить  до  загострення  питання  про 
створення надійної багатофункціональної системи захисту, яка б забезпечила 
високий рівень захищеності  підприємства  або  державної  структури  від  
внутрішніх та  зовнішніх  загроз» [54, с.36].  
Забезпечення кібернетичної безпеки сьогодні визнано як одне з 
пріоритетних завдань всезагальної безпеки, а розробка різноманітних ініціатив 
у цій галузі має потужну підтримку експертів різних сфер, які пов’язані з 
функціонуванням інформаційних потоків. Проте популярною є думка про те, 
що забезпечення кібербезпеки є суто областю спеціалістів сфери 
інформаційних технологій. Важливо зрозуміти, що забезпечення кібернетичної 
безпеки стосується не лише  ІТ-відділів. Це комплексне поєднання багатьох 
сфер діяльності.  
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На жаль, не мала кількість управлінців, які знаходяться поза межами 
розуміння ІТ, не задумуються, наскільки важливою є злагоджена комплексна 
діяльність різних спеціалістів задля досягнення безпеки кіберпростору. А ті, хто 
розуміють – відчувають, що вони не здатні боротися з можливими 
кібернетичними загрозами через різні фактори. Таким чином, кібернетичні 
загрози несуть в собі велику кількість небезпек, результатом яких можуть бути 
глобальні збитки.  
Реальність полягає в тому, що технічні менеджери повинні розуміти та 
управляти кібернетичною безпекою. Технічний фактор у цьому випадку є 
досить важливим, адже застосування наднових технологій створюють 
максимально стійкий бар’єр від кібернетичних загроз. 
Ми живемо в еру, коли людство має доступ до найпрогресивніших 
технологій сучасності. Не виключенням є застосування таких саме в сфері 
забезпечення кібернетичної безпеки. Важливо розуміти, що основними 
загрозами для будь-кого, хто знаходиться в кіберпросторі є ризики порушення 
конфіденційності, цілісності та доступності інформації. Для приватних осіб 
значні ризики представляють шкідливе програмне забезпечення , що можуть 
нести в собі віруси, троянські програми, програми-вимагачі і т.д.; фішинг, тобто 
отримання зловмисниками доступу до логінів і паролів користувачів; крадіжка 
особистості – використання чужих персональних даних з метою незаконного 
збагачення чи використання в особистих цілях. Предметом полювання 
злочинців в цьому випадку стають акаунти в соцмережах і додатках, а також 
конфіденційну інформацію –  паспортні дані та дані кредитних карт 
користувачів, які надаються їх власниками як приватним і банківським 
установам, так і державним. Метою хакерських атак можуть бути дії, 
спрямовані на призупинку діяльності організації.  
Вітчизняні дослідники Алєксєєва К. І. та Толюпа С. В. вважають, що 
«Аналіз існуючих систем управління сучасними інформаційними мережами 
показав, що їх рівень  не  відповідає  повною  мірою сучасним  вимогам  до  
управління  мережами  нового покоління,  не  дає  змоги  отримувати  
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інформацію  потрібної  якості для  оперативного прийняття  обґрунтованих  
рішень  щодо  управління  об’єктами,  обміну  інформацією  між суб’єктами  
системи  управління,  а  також  не  дає  можливості  оперативно  управляти 
ситуаціями на мережах в автоматизованому режимі» [38].  
Традиційний захист від кібератак виглядає наступним чином: 
функціонування екрану-фільтру на периметрі входу в Інтернет та антивірусу 
безпосередньо на самому комп'ютері. Однак сьогодні ця система вже 
неефективна і експертам доводиться більше зосереджуватися на тому, щоб 
знайти ефективне інноваційне рішення для захисту від хакерських атак. До того 
ж збільшилася активність так званих вірусів-майнерів. Майнери – це програми, 
які генерують криптовалюту. Вони не завдають шкоди програмному 
забезпеченню комп'ютера або даним користувача, а лише несанкціоновано 
використовують чужу машину у власних цілях. До розряду класичних загроз 
таке вторгнення віднести важко. З цієї причини антивіруси не помічають нові 
майнінгові програми на комп'ютері. Проблема сучасних антивірусних програм 
в тому, що вони шукають відомі вже запрограмовані віруси. Сьогодні ж 
шкідливі програми з’являються настільки швидко, що розробники не встигають 
створювати спеціальні сигнатури. 
Щоб захистити себе, державний сектор та приватні організації мають 
захищати свою інформаційну інфраструктуру, використовуючи надсучасні 
технології забезпечення кібербезпеки. Існує ряд технологій, які активно 
використовуються в світі. Деякі з них знаходяться на етапі розробки або 
тестуються. Але, значна частина вже функціонує і вартує того, щоб взяти на 
озброєння вітчизняним фахівцям з кіберзахисту.  
Спеціалісти з безпеки кіберпростору особливу увагу сьогодні звертають на 
криптографічне шифрування інформації. Криптографічні методи шифрування 
діляться на симетричні і асиметричні. У першому випадку для зашифровування 
і розшифрування даних використовується один і той же ключ. У другому 
випадку використовуються два різних ключа: один для зашифровування, інший 
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для розшифрування. При цьому вибір того чи іншого рішення залежить від 
цілей, які ставить перед собою експерт. 
Дійсно дієві засоби криптографічного захисту можуть дозволити собі 
сьогодні далеко не всі розвинені країни. Необхідними знаннями та 
інструментами володіє невелика кількість держав – США, Ізраїль, РФ та ін.  
Прикладом криптографічних методів захисту даних є цифровий 
(електронний) підпис. При його створенні можуть використовуватися 
алгоритми хеш-функцій – це третій тип криптоалгоритмів, крім двох інших, про 
які йшла мова вище. Цифровий підпис дозволяє аутентифікувати електронні 
документи, Окрім цього, цифровий підпис має певні переваги звичайному 
рукописному підпису. 
На сьогоднішній день використовують електронний підпис далеко не всі 
(тому, наприклад, серед фахівців триває обговорення зробити ідентифікатором 
особистості номер мобільного телефону). Крім того, електронний цифровий 
підпис може надати підставу використовувати електронний документ, як доказ, 
в суді. Для України це буде значний крок вперед.    
  В Україні  введено  в  якості  національного  міжнародний  стандарт  
електронного підпису ДСТУ ISO/IEC  14888-3 [34].  
Однією з найбільш багатообіцяючих технологій захисту даних сьогодні 
аналітики називають квантову криптографію. Ця технологія дозволяє 
забезпечити практично абсолютний захист шифрованих даних від злому. 
В основі роботи квантової мережі лежить принцип квантового розподілу 
ключів. Ключ генерується і передається за допомогою фотонів, приведених в 
квантовий стан. Скопіювати такий ключ неможливо. При спробі злому фотони, 
що передають інформацію, згідно із законами фізики, змінюють свій стан, 
вносячи помилки в передані дані. В такому випадку можна тільки підібрати і 
відправити новий ключ – до тих пір, поки при передачі не буде досягнуто 
допустимий рівень помилок. 
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Квантова криптографія поки не використовується на практиці, проте 
технологія вже близька до своєї реалізації. Активні дослідження в даній сфері 
сьогодні проводять компанії IBM, GAP-Optique, Mitsubishi, Toshiba та ін. 
Розвиток технологій інформаційної безпеки також тісно пов'язаний з 
можливостями блокчейна і смарт-контрактів. Коли дослідники зрозуміли, що 
вносити в реєстр можна не тільки дані транзакцій з криптовалютами, але і різні 
метадані, блокчейн почав активно розширюватися в сфері захисту інформації.  
Блокчейн – це ланцюжок блоків, кожен з яких володіє міткою часу, 
посиланням на попередній блок і зберігається на різних комп'ютерах. Всі дані в 
блокчейн накопичуються і формують постійно доповнювану базу даних. З цієї 
бази даних неможливо нічого видалити або провести заміну/підміну блоку. Ця 
технологія може гарантувати не тільки збереження, але й незмінність і 
справжність даних, а також робить практично неможливим обман систем 
ідентифікації. 
Одним з найбільш надійних способів захистити платіжні дані є технологія 
токенізації. Її суть полягає в підміні реальних конфіденційних даних іншими 
значеннями, або токенами. В результаті в компаніях може зникнути 
необхідність зберігати платіжні дані користувачів, а зловмисники, які 
отримають доступ до інформації власників банківських карток, не зможуть ніяк 
нею скористатися. 
Токенізація особливо активно використовується в e-commerce. На даний 
момент технологію підтримують платіжні системи VISA та MasterCard, проте з 
розвитком безконтактних платежів і фінансових технологій застосування 
токенізаціі вже в недалекому майбутньому може поширитися на весь ринок 
торгівлі. 
Значний внесок в кібербезпеку в майбутньому може внести також 
технологія захисту рухомої цілі. Зараз ця технологія тільки тестується і не 
використовується широко на практиці. Нова система захисту вперше була 
представлена в 2016 році дослідниками  університету Пенсільванії (США). За 
допомогою технології захисту рухомої цілі розробники мають намір вирішити 
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одну з головних проблем захисту даних – позбавити авторів кібератак доступу 
до коду, який використовується при шифруванні. Експерти зазначають, що 
наявність одного факту шифрування сьогодні недостатня. Щоб захистити дані, 
потрібно безперервно змінювати систему, і тоді злочинець не зможе отримати 
актуальну інформацію про її стан. Тому, в результаті спланувати атаку буде 
вкрай складно. 
До числа перспективних напрямків інформаційної безпеки фахівці 
відносять також технології біометричної аутентифікації, що дозволяють 
аутентифікувати користувачів за допомогою вимірювання фізіологічних 
параметрів і характеристик людини і особливостей його поведінки. 
Найактивніше в цьому сегменті розвиваються технології голосової 
біометрії і розпізнавання осіб. Ці рішення вже активно застосовуються в галузі 
криміналістики і соціального контролю й поступово стають стандартною 
функцією в смартфонах. Однак аналітики вважають, що майбутнє біометрії за 
використанням «закритих даних», таких як серцевий пульс, малюнок 
внутрішньоочних судин, форма мочок вух і т.д. Крім того зробити захищеними 
біометричні дані дозволять імплантовані під шкіру чіпи, таблетки-комп'ютери, 
а також тест ДНК і аналіз нейронних зв'язків людини. Такі надтехнології 
знаходяться ще на етапі розробки і, можливо, стануть доступними в недалекому 
майбутньому. 
Нові можливості для фахівців з кібербезпеки відкриває штучний інтелект. 
Інтелект – це перш за все здатність навчатися, адаптуватися під мінливі умови, 
робити узагальнення і застосовувати отримані знання на практиці. До штучного 
інтелекту сьогодні відносять алгоритми, відмітною властивістю яких є те, що 
вони можуть «накопичувати досвід» і Отже,вирішувати деякі завдання з 
неформалізованими умовами, чого не здатна зробити жодна продуктивна, але 
жорстко запрограмована комп’ютерна система.  
Технології машинного навчання вже зараз допомагають захищати 
корпоративні дані в поштовому сервісі Gmail. У червні 2017 року Google 
представила нову систему виявлення фішингових атак за допомогою 
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технологій машинного навчання, яка відправляє моментальні попередження 
про перехід за підозрілими посиланнями, надсилає повідомлення про відправку 
небажаної відповіді одержувачам за межами домену і пропонує вбудовані 
функції захисту від нових загроз. 
Штучний інтелект для захисту даних активно застосовують у своїй роботі 
багато компаній. Технологія Machine Learning for Anomaly Detection, 
представлена компанією в січні 2018 року, дозволяє запобігати кібератакам, що 
спрямовані на датчики і контролери, встановлені на промислових об'єктах. 
Нове рішення аналізує всі зміни в виробничих процесах та інформує 
підприємства про потенційні атаки [76].  
Системи на базі штучного інтелекту зможуть ефективно застосовуватися 
для фільтрації спаму, виявлення корпоративного шахрайства, виявлення 
невідомого шкідливого програмного забезпечення та багатьох інших завдань. 
Мінімальні дії, які можуть захистити користувачів Інтернету та 
кіберпростору в цілому від хакерських атак, в першу чергу, стосуються безпеки 
персонального ПК шляхом відключення від мережі Інтернет, якщо ви не 
користуєтеся ним в даний час. Далі йдуть використання антивірусу та 
захищений зовнішній контейнер. Однак користувачі дуже важко йдуть до зміни 
звичного циклу роботи і не завжди готові до інновацій, вважаючи за краще 
послуги, вже наявні на ПК [59].  
 
3.3 Удосконалення напрямків забезпечення кібернетичної безпеки 
 в Україні 
 
Сучасний світ все більше зміщується у віртуальний простір. Сьогодні 
неможливо ігнорувати важливість правового регулювання процесів, які в ньому 
відбуваються. Кібербезпека є важливою складовою всієї системи захисту 
держави. А убезпечити інформацію – означає убезпечити державу. Україна 
тільки починає свій шлях до розвитку потужного та стабільного забезпечення 
кібернетичної безпеки, але сьогодні вже можна аналізувати певні досягнуті в 
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цій сфері результати. Звісно інструменти та механізми, які застосовують 
експерти у сфері забезпечення кібербезпеки України не є досконалими, 
починаючи від технічного забезпечення й завершуючи нормативно-правовим.  
Дослідники Присяжнюк М. М. та Цифра Є. І. підкреслюють, що «Україна 
все ще залишається вразливою (особливо її телекомунікаційна складова), не в 
останню чергу через надмірно широке впровадження західних програмних 
продуктів і використання матеріально-технічної бази іноземного виробництва. 
Актуальною залишається проблема створення національної операційної 
системи (принаймні для використання у системі органів державної влади, хоча 
для такого переходу до програмного забезпечення з відкритим кодом є і суттєві 
зауваження з боку ключових вітчизняних безпекових організацій), відновлення 
вітчизняних потужностей з виробництва матеріально-технічної 
телекомунікаційної бази (особливо для потреб закритих відомчих 
інформаційних систем), стимулювання з боку держави створення 
національного антивірусу». [51]  
Тому буде доцільними зазначити деякі рекомендації щодо поліпшення 
якості забезпечення кібернетичної безпеки в нашій державі.  
В наступних таблицях запропоновані аспекти, пов’язані із забезпеченням 
кібернетичної безпеки, які, на нашу думку, варто оновити та/або запровадити. 
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Рис. 3.1. Аспекти забезпечення кібернетичної безпеки, що потребують  
оновлення та/або запровадити. Частина 1 (власна розробка) 
 
 
 
Рис. 3.2. Аспекти забезпечення кібернетичної безпеки, що потребують  
оновлення та/або запровадити. Частина 2 (власна розробка) 
Розробка 
політики
Корегування 
Стратегії 
кібербезпеки і 
план її 
впровадження
Створення 
дорожня карта з 
інформаційної 
безпеки і план її 
розвитку
Розробка 
конкретних 
документів 
політики 
кібербезпеки
Законодавство 
і правила
Розробка нового 
законодавства в сфері 
кібербезпеки та 
оновлення вже 
чинного
Створення та 
забезпечення Стандартів 
кібербезпеки і базових 
основи безпеки
Створення систем 
сертифікації 
кібербезпеки
Організаційний 
потенціал
Створення 
організаційної бази 
(структура, ролі, 
обов'язки) 
забезпечення 
кібербезпеки
Розробка системи 
кризового управління 
кібербезпекою
Створення 
потенціалу 
кіберполітики
Створення 
потенціалу 
кіберзахисту
Технології 
безпеки
Впровадження
сучасних технологій 
захисту 
кіберпростору
Навчання і 
обізнаність
Організація та проведення 
інструктажів та тренінгів з 
кібербезпеки (політика і 
загальні принципи)
Розробка навчальної 
програми для університетів, 
шкіл та організацій щодо 
кібербезпеки
Заходи щодо 
підвищення 
обізнаності в сфері 
кібербезпеки 
Дослідження і 
розробки
Огляд та оцінка 
ситуації в сфері 
кібербезпеки
Аналіз 
передових 
практик
Аналіз тенденцій і 
загроз
Розробка програм для 
досліджень і розробок в 
області кібернетичної 
безпеки  
81 
 
81 
 
Також варто звернути увагу на такі сфери діяльності, щодо забезпечення 
кібербезпеки:  
- активний і проактивний захист критичної інфраструктури;  
- пріоритизація активів і залучення керівників різних рівнів;  
- мінімізація людського фактора, регулярне навчання персоналу; 
- поліпшення реакції на інциденти; взаємодія бізнес-процесів усередині 
організаційних структур і зовнішнього середовища;  
- стабільне фінансування сфери забезпечення кібернетичної безпеки. 
Загалом, дані та інформація є цінним ресурсом ХХІ століття, оскільки той, 
хто володіє інформацією, володіє світом. Якщо структура володіє будь-якою 
цінною інформацією, потенційно вона знаходиться в зоні ризику кібератак. 
Тому інформаційна обізнаність і розуміння ситуації можуть щонайменше 
зменшити можливі ризики.  
На нашу думку, для будь якої структури – державної чи приватної – якщо 
вона ризикує піддатися кібернетичній атаці, важливо мати, щонайменше, дві 
стратегії щодо зменшення втрат внаслідок кіберінцидентів.  
По-перше – стратегія щодо безперервності роботи структури.  
По-друге – стратегія аварійного відновлення.  
Стратегія безперервної роботи структури – це комплексний стратегічний 
перелік спеціальних організаційних заходів, що спрямовані на зниження 
ризиків переривання робочих процесів і мінімізації негативних наслідків у разі 
збоїв мережевої інфраструктури.  
Метою стратегії аварійного відновлення є забезпечення того, щоб 
керівництво і персонал розуміли, як потрібно реагувати на інцидент, що в свою 
чергу може вплинути на кібернетичні системи, і як зменшити негативний вплив 
на функціонування органу. 
Створення такого стратегічного плану є особливо важливим, оскільки це  
основний документом, до якого необхідно звертатися в разі кібератаки. Тобто 
це внутрішній документ структури, який буде визначати послідовність дій, які 
необхідно виконати у разі здійснення атаки. Варто пам'ятати, що розробка 
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такого документу – це практично безперервний і динамічний процес, оскільки 
потужність кібернетичних атак постійно змінюється в бік росту. Тому такий 
документ повинен бути гнучким і підлаштовуватися до змін, а також в 
майбутньому забезпечувати надійний захист від нових загроз. Він повинен бути 
невід'ємною частиною ризик-менеджменту і комплаенса органу державної 
влади чи приватної організації. У плані мають бути чітко визначені внутрішні 
контакти і зовнішні консультанти, які внесені в список контактів в реалізації 
плану дій.   
Кібербезпека будь-якої організації полягає не лише в технічних 
можливостях організації, а й в правильно навченому персоналу. Наявність 
компетентних працівників забезпечить швидке та якісне реагування на 
кіберінциденти, а також створення професійних умов для забезпечення 
кібернетичної безпеки. Дослідник Гребенюк А. В. вважає, що «Найуразливіша 
ланка будь-якої системи – це людина, тому навіть найсучасніші засоби безпеки 
не здатні захистити компанію від людського фактора» [44, с. 32]. З даною 
думкою неможливо не погодитись. На думку вітчизняного дослідника Зубик Л. 
В. «Важливими  компонентами  підготовки  фахівців  високої  кваліфікації для  
сфери інформаційної  безпеки,  що  потребують  особливої  уваги,  є:  
формування  інформаційної культури та стійких моральних якостей майбутніх 
фахівців; відповідність рівня підготовки фахівців вимогам практики підрозділів 
для забезпечення швидкої адаптації випускників до умов роботи; впровадження 
передових досягнень науки і техніки у навчальний процес ВНЗ» [58, с.39]. Ця 
думка також є вірною, оскільки дуже важливо, щоб всі працівники знали про 
свої обов'язки, розуміли канали системи функціонування та заходів, форми 
звітності та підзвітності, які виникають у разі хакерської атаки і т.д.  
Важливо розуміти, що набір персоналу буде варіюватися в залежності від 
організації і характеру кібернетичного інциденту. Зазвичай в команду 
працівників, наприклад, можна залучити таких експертів організаційної 
структури:  
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• фахівці юридичного відділу та відділу комплаенса; 
• фахівці PR і маркетингового відділів; 
• HR фахівці; 
• експерти з інформаційної та кібернетичної безпеки 
•  інші.  
В даному випадку представлений можливий перелік відділів та фахівців, 
що можуть бути залучені до забезпечення кібернетичної безпеки організації. 
Але він може бути змінним, в залежності від специфіки організації. 
Чималий перелік залучених в команду експертів зменшує ризик того, що 
певний нюанс плану дій під час кіберінциденту буде пропущений,  і кожен з 
працівників буде знати свої обов'язки і сферу відповідальності, якщо виникне 
подібна ситуація. 
Для того, щоб звести до мінімуму ризик виникнення хакерської атаки, 
необхідно провести ретельний аналіз технічної складової безпеки організації, 
найнявши для аналізу експертів, які спеціалізується на кібербезпеці. Їх роль 
полягає в тому, що вони тестують різні аспекти й рівні безпеки організації, 
оцінюють ризики, проводять тест на проникнення й інші тести з метою 
визначення, наскільки система готова протистояти кібератаці. 
У разі, коли система вже піддалася інциденту, багато проблем, пов'язаних 
з кібербезпекою й наслідками кібератаки, вимагають спеціальних знань, щоб 
проаналізувати заподіяні збитки. Для цього потрібно залучати зовнішніх 
фахівців, які проводять розслідування у сфері інформаційної безпеки та ІТ в 
цілому. Зараз її називають IT-експертиза. Наприклад, це можуть бути такі 
різновиди експертизи як: 
• апаратно-комп'ютерна; 
• програмно-комп'ютерна; 
• комп'ютерно-мережева; 
• інформаційно-комп'ютерна. 
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Правильно підібрана запобіжна система, яку налаштують експерти, 
забезпечить надійний захист майже від будь-яких хакерських атак. 
Кіберзлочинці постійно розробляють нові способи, щоб обійти сучасні заходи 
безпеки, тому важливо не нехтувати знаннями та підвищенням кваліфікації 
персоналу. Загальновизнано, що людський фактор є найслабшою ланкою в 
ланцюжку, коли мова йде про кібербезпеку. Поінформованість, лекції та 
тренінги про ризики та критерії атаки повинні бути невід'ємною частиною 
підготовки до забезпечення кібернетичної безпеки на всіх рівнях. Регулярність 
таких навчань забезпечить працівникам кібербезпеки максимальну обізнаність 
і дозволить мінімізувати ймовірність того, що саме відсутність знань персоналу 
спричинить пролом в системі безпеки. Добре підготовлені працівники зможуть 
попередити можливість виникнення інциденту, пов'язаного з кібербезпекою або 
зможуть максимально мінімізувати ефект спричинений кібератакою. 
Можливість вчасно виявити пролом в системі є критично важливою для 
організації. Дуже часто відбувається так, що про проломи в системі дізнаються 
через певний час або загалом не дізнаються. Тому, іноді потрібно докласти 
зусиль, щоб ідентифікувати пролом, адже не так просто.  
Ретельний аналіз кіберінциденту може бути проведений тільки тоді, коли 
він оцінюється детально і реалістично. Виявлені причини та результати можуть 
допомогти сформувати правильну позицію подальшого забезпечення захисту.  
Швидка реакція всередині організації гарантує мінімізацію негативних 
наслідків, які можуть виникнути під час атаки й після.  
Можливість втратити репутацію сьогодні – це, мабуть, перше, про що 
турбується керівний склад будь якої структури. Ризик того, що інцидент, 
пов'язаний з кібербезпекою, може призвести до різнорідних втрат, також як і 
несвоєчасна реакція, можуть зруйнувати репутацію, яку організація створювала 
роками. Але, незважаючи на це, структура повинна продовжувати 
функціонувати, навіть якщо інцидент стався. Стратегічний план дій повинен 
містити докладну інструкцію з відповідними кроками, необхідними для того, 
щоб структура не зазнала збоїв у роботі.  
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Навіть якщо на структуру була здійснена кібернетична атака внаслідок якої 
були втрачені важливі дані, необхідно слідувати всім інструкціям чітко.  
Отже, розуміння важливості і актуальності питання забезпечення 
кібербезпеки в епоху сучасності стає невід’ємним аспектом функціонування 
органів державної влади та інших організацій в Україні.  
 
Висновки до розділу 3 
 
Транскордонний характер явища кіберзлочинності так чи інакше змушує 
світові держави взаємодіяти одна з одною. Це необхідно з метою підготовки, 
виявлення та створення механізмів запобігання кіберзлочинності. Тому 
держава намагається продуктивно співпрацювати з міжнародними колегами і 
переймати їх досвід. Українські експерти у боротьбі з кіберзлочинністю 
активно приймають участь у світових конференціях та форумах щодо даної 
проблематики. 
Щоб захистити себе, державний сектор та приватні організації мають 
захищати свою інформаційну інфраструктуру, використовуючи надсучасні 
технології забезпечення кібербезпеки. Існує ряд технологій, які активно 
використовуються в світі. Деякі з них знаходяться на етапі розробки або 
тестуються. Але, значна частина вже функціонує і вартує того, щоб взяти на 
озброєння вітчизняним фахівцям з кіберзахисту: криптографічне шифрування 
інформації, квантова криптографія, блокчейн, технологія токенізації, 
технологія захисту рухомої цілі, технології біометричної аутентифікації, 
штучний інтелект.  
Забезпечення кібербезпеки – це комплексне поєднання багатьох сфер 
діяльності. Наявність компетентних працівників забезпечить швидке та якісне 
реагування на кіберінциденти, а також створення професійних умов для 
забезпечення кібернетичної безпеки. Необхідно розробляти стратегії 
безперервного функціонування організації, а також плани дій у разі виникнення 
кіберінцидентів. 
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ВИСНОВКИ І РЕКОМЕНДАЦІЇ 
У результаті проведення дослідження можна зробити наступні висновки. 
Сьогодні сучасні технології швидкими темпами прогресують. Не 
виключенням є глобальний світ інформації та інформаційних мереж та систем. 
активно розвивається. Такі темпи зростання інформаційних технологій призвів 
до виникнення потреби в негайному створенні безпечних засобів роботи в 
кібернетичній мережі та Інтернеті.  
Користувачі зіткнулися з майже не  знайомим їм раніше видом злочинності 
– кіберзлочинність. Так виникло поняття «кібербезпека». Дана сфера безпеки є 
важливою складовою всієї системи захисту держави.  
Кібербезпека забезпечує захист властивостей інформаційних ресурсів та 
працездатності технічного, програмного забезпечення користувачів і 
спрямована проти відповідних кіберінцидентів. Тому сьогодні неможливо 
ігнорувати важливість правового регулювання процесів, які в ньому 
відбуваються. Загальноміжнародною практикою для світових держав є 
наявність спеціального документу – Стратегії кібербезпеки –  важливий крок до 
її забезпечення, а тому, формування механізмів її реалізації є не менш значущим 
процесом у системі забезпечення кібернетичної безпеки держави.  
Кібербезпека – це практична діяльність щодо здійснення захисту систем, 
мереж, програм, апаратного забезпечення та інформаційних даних від 
цифрових атак, які спрямовані на доступ, зміну або знищення конфіденційної 
інформації, переривання бізнес-процесів з метою власної наживи.  
Забезпечення кібербезпеки – це впровадження механізмів захисту 
комп'ютерних систем, мереж, програмного та апаратного забезпечення, а також 
інформаційних даних від несанкціонованого доступу або пошкодження їх 
апаратних засобів, програмного забезпечення або електронних даних. 
Урядові заходи що стосуються забезпечення кіберзахисту включають такі 
складові – правопорядок, фільтрацію інформації в Інтернеті та освіту в даній 
сфері. За допомогою сфери кібернетичної безпеки можливо виявляти, 
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оцінювати та контролювати загрози, а також зміцнювати здатність впоратися з 
втручанням в кіберпростір. Також можливо звести до мінімуму наслідки, 
відновити здатність діяти та функціональні можливості відповідних 
зацікавлених сторін, інфраструктури та послуги. 
Державні, військові, корпоративні, фінансові та медичні організації 
збирають, обробляють та зберігають безпрецедентну кількість даних на 
комп'ютерах та інших пристроях. Більшість даних, з якими працюють дані 
організації, можуть бути конфіденційними, будь-то інтелектуальна власність, 
фінансові дані, особиста інформація або інші типи даних.  
Розпорядники чи отримувачі послуг передають конфіденційні дані через 
мережі та інші пристрої під час надання/отримання послуг. Це може стати 
приводом для реалізації несанкціонованого доступу до важливої інформації. 
Також може призвести до негативних наслідків.  А кібернетична безпека описує 
дисципліну, спрямовану на захист цієї інформації та систем, що 
використовуються для її обробки або зберігання. Оскільки обсяг та 
«витонченість» кібератак постійно зростає, то держава, як гарант, має завдання 
зберігати  інформацію задля збереження національної безпеки, охорони 
здоров'я або фінансових документів. Тому сфера забезпечення кібернетичної 
безпеки є досить важливою і потребує постійного розвитку.  
Спільними програмами для багатьох країн світу, у процесі розробки 
Стратегії кібербезпеки  є управління ідентифікацією, управління ризиками та 
управління кіберінцидентами та співпраця з міжнародними партнерами, 
включаючи участь у різноманітних форумах та конференціях з метою передачі 
досвіду чи його накопичення, а також участь у спільних програмах щодо 
забезпечення кібербезпеки. 
У партнерстві з приватним сектором, уряди світових держав активно 
проводять роботи щодо боротьби з шкідливою діяльністю в  кібернетичному 
просторі, використовуючи всеможливі методи, і докладають великих зусиль 
для забезпечення захисту приватності своїх громадян, забезпечення їх 
мережевою інфраструктурою та приведення їх глобально довірливої мережі. 
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Україна, як і міжнародні колеги, робить поступові кроки до створення 
безпечного інформаційного суспільства та забезпечення безпеки на всіх рівнях 
кіберсередовища. Наша держава, згідно профільних законів та нормативно-
правових актів гарантує забезпечення кібербезпеки на всіх можливих рівнях. 
Уряд країни розробив спеціальні документи, що регламентують діяльність у 
сфері забезпечення кібербезпеки – Стратегія кібербезпеки України, Закон 
України «Про основні засади забезпечення кібербезпеки України». Правову 
основу забезпечення кібербезпеки України становлять Конституція України, 
закони України про основи національної безпеки, засади внутрішньої і 
зовнішньої політики країни, електронні комунікації, захисту державних 
інформаційних ресурсів та інші закони України. Сюди також відносяться 
Конвенція про кіберзлочинність й інші міжнародні договори, згода на 
обов’язковість яких надана Верховною Радою України, укази Президента 
України та акти Кабінету Міністрів України. Включаються інші нормативно-
правові акти, що приймаються на виконання законів України.  
Проаналізувавши фінансові механізми забезпечення кібербезпеки України 
та проаналізувавши законодавчі, нормативно-правові акти та інші документи, 
бачимо, що дана сфера, як окрема галузь, не має загальної профільної програми. 
Таким чином, видатки Державного бюджету по програмам та за 
функціональною класифікацією щодо забезпечення реалізації положень 
стратегії, включені окремими пунктами в інші близькі за змістом програми 
сфери безпеки та оборони України. 
Одним із основним державних органів, який здійснює свою діяльність у 
галузі забезпечення кібербезпеки в Україні є Рада національної безпеки і 
оборони України (РНБО). Відповідно до Конституції України та у 
встановленому законом порядку Загалом РНБО здійснює координацію та 
контроль діяльності суб'єктів сектору безпеки і оборони, включаючи 
кібербезпеку.  
Діяльності щодо забезпечення національної кібернетичної безпеки 
здійснюють: Міністерство оборони України, Служба безпеки України, 
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Державна служба спеціального зв'язку та захисту інформації України,  
Національна поліція України, Національний банк України та розвідувальні 
органи. На кожен з них покладені певні завдання в установленому порядку та 
згідно їх компетенцій. 
Світовий характер кібернетичної злочинності призвів до активної 
міжнародної співпраці багато країн світу з метою підготовки, виявлення та 
створення механізмів запобігання хакерським атакам. Таким чином, українські 
експерти у боротьбі з загрозливою кіберзлочинністю активно запроваджують 
та реалізовують ряд проектів за участі міжнародних партнерів; приймають 
участь у світових конференціях та форумах щодо даної проблематики.  
Щоб зберегти цінну інформацію та захистити програмне та апаратне 
забезпечення, державний сектор та приватні компанії мають охороняти свою 
інформаційну інфраструктуру, використовуючи надсучасні технології 
забезпечення кібербезпеки.  
Існує ряд технологічних новинок, які активно використовуються в світі. 
Деякі з них розробляються чи тестуються. Але деякі широко функціонують і 
користуються попитом.  
Загалом, забезпечення кібербезпеки – це комплексне поєднання багатьох 
сфер діяльності. Вона полягає не лише в технічних можливостях організації, а 
й в правильно навченому персоналу. Експерти у даній сфері зможуть 
забезпечити швидке та якісне реагування на хакерські атаки, а також 
забезпечать створення професійних умов для створення якісної системи 
кібернетичної безпеки. 
Щоб мінімізувати ризик виникнення хакерської атаки, необхідно провести 
ретельний аналіз технічної складової безпеки організації, залучивши 
професіоналів у даній сфері. Такі фахівці тестують різні аспекти й рівні безпеки 
організації, оцінюють ризики, проводять тест на проникнення й інші тести з 
метою визначення, наскільки система готова боротися з кібератаками.   
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Таким чином, розуміння важливості і актуальності питання забезпечення 
механізмів реалізації стратегії кібербезпеки сьогодні є невід’ємним аспектом 
функціонування здорового інформаційного суспільства в Україні.  
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